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PROBLEMA CRESCENTE

Thiago Bertacchini (*)

este nimero s6 tem aumentado. No primeiro tri-

mestre do ultimo ano, foram registradas mais de

2800 tentativas de fraudes financeiras por minuto
em canais eletrdonicos no pais, segundo um cruzamento
de dados de uma empresa de prevencao de fraudes e do
Banco Central.

O papel da inteligéncia artificial na prevencdo de
fraudes — Embora o termo "Inteligéncia Artificial" seja
frequentemente associado a ferramentas populares como
o ChatGPT, a aplicacdo de IA vai muito além disso, espe-
cialmente em areas criticas como finangas e prevencao
de fraudes. A TA tem sido fundamental para a inovacio
nesse campo, ajudando a criar solu¢des que analisam
grandes volumes de dados para detectar comportamentos
suspeitos e prevenir fraudes.

Recentemente, houve tentativas de usar a tecnologia
de IA para fins maliciosos. Um exemplo é o FraudGPT,
uma versao criminosa do ChatGPT, criada para facilitar
fraudes. Isso destaca a necessidade de desenvolver e
implementar IA de forma responsavel, garantindo que a
tecnologia seja utilizada para beneficiar consumidores e
empresas. Um dos tipos mais comuns de fraude é a rela-
cionada a identidade, que representa aproximadamente
81% dos casos globais.

Essa fraude inclui falsificacdo de documentos e presenca
falsa de individuos ou documentos. Outro tipo de fraude
em crescimento é a "fraude autorizada", onde fraudadores
se passam por representantes de instituicoes financeiras
para enganar vitimas e obter informacoes sensiveis. O
Relatoério Anual de Fraude da UK Finance de 2022 indicou
que mais de &£1,2 bilhdo (cerca de 1,5 bilhdo de ddlares)
foram subtraidos por meio de diferentes tipos de fraude,
o equivalente a mais de §2.300 (cerca de 2.900 ddlares)
roubados por minuto.

Materia de capa ? >

Desses casos, 78% das fraudes comecaram online, enquan-
to 18% tiveram inicio por meio de telecomunicacdes. Outro
exemplo de fraude é a devolucdo de itens. Em paises como
o Reino Unido, grandes varejistas enfrentam problemas com
consumidores que compram produtos caros, utilizam-nos
e depois os devolvem, um comportamento detectado pela
andlise de padroes de comportamento através da IA.

Fraudes de itens ndo recebidos (INR) também sdo uma
preocupacdo crescente, onde clientes alegam nao ter
recebido seus itens para obter reembolsos. A TA é usada
para verificar a veracidade dessas alegacoes, protegendo
as empresas de perdas financeiras. A fraude triangular é
outro esquema complexo que envolve o uso de cartoes
de crédito roubados para comprar itens que sao, entao,
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revendidos com desconto. A identificagdo e a conexao
desses eventos fraudulentos sdo possiveis gracas a andlise
de dados avancada proporcionada pela IA.

Usando atecnologia a favor — Ainteligéncia artificial
€ uma ferramenta poderosa na deteccéo e prevencao de
fraudes financeiras. Uma de suas principais vantagens é
a capacidade de analisar grandes volumes de dados em
tempo real. Isso permite que sistemas identifiquem pa-
drées incomuns e comportamentos suspeitos que podem
indicar tentativas de fraude.

Por exemplo, ao monitorar transacoes financeiras, a
IA pode detectar rapidamente atividades atipicas, como
compras fora do padrdo de comportamento habitual do
usudrio, e alertar os sistemas de seguranca para uma analise
mais aprofundada. Além disso, € possivel usar técnicas
avancadas de aprendizado de mdaquina para aprimorar
continuamente seus modelos de deteccdo de fraude.

Isso é feito através do treinamento de algoritmos com
dadoshistéricos de fraudes conhecidas, permitindo que alA
aprenda e se adapte anovas estratégias fraudulentas. Esse
aprendizado continuo é crucial, pois os fraudadores estao
constantemente evoluindo suas taticas para escapar das
medidas de seguranca tradicionais. A tecnologia também é
eficaz na prevencao de fraudes relacionadas a identidade.

Por meio de técnicas como verificacdo facial, reconhe-
cimento de voz e andlise de comportamentos digitais, as
solucoes de IA podem validar aidentidade dos usudrios com
altaprecisao. Isso é especialmente importante para evitar
fraudes em processos de abertura de contas e concessao
de crédito, onde a verificagdo de identidade é critica.

Importanciada mitigacao deriscos - As plataformas
de comércio eletrdonico e marketplaces sdo especialmente
vulneraveis a fraudes e tém a responsabilidade de prote-
ger seus usuarios. Em eventos de grande escala, como os
Jogos Olimpicos, a fraude de ingressos é uma preocupacao
significativa, especialmente com produtos digitais que
podem ser duplicados facilmente.

As fraudes B2B (business-to-business) também séo
uma area de preocupacdo, com empresas enfrentando
técnicas de fraude cada vez mais sofisticadas. Investir em
solucdes de pagamento e prevencdo de fraudes baseadas
em IA é essencial para monitorar transacoes e identificar
atividades suspeitas em tempo real.

A prevenciao de fraudes financeiras é um desafio dina-
mico e complexo que exige o uso de tecnologia avancada.
A inteligéncia artificial e o aprendizado de méquina sao
ferramentas indispensaveis para detectar padroes de com-
portamento fraudulentos e proteger tanto empresas quanto
consumidores. Com a constante evolucio das técnicas de
fraude, é crucial que as empresas continuem a investir em
tecnologias de prevencao de fraudes para se manterem a
frente das ameacas e protegerem seus ativos e reputacao.

(*) Desenvolvimento de Negdcios Sénior da Mangopay (https://mangopay.com/).



