Com o aumento
constante de transagoes
Sfinanceiras no mundo
online, a sequranga
dos usudrios se tornou
uma, preocupacao
Sundamental,
principalmente em
relagdo ao uso do
mternet banking.

esse contexto, as re-

des privadas virtuais

(VPNs) se consagram
ferramentas valiosas para
protegerem as informacgdes
sensiveis dos clientes.

Uma VPN cria uma conexao
criptografada entre o disposi-
tivo do usuario e um servidor
remoto operado pelo provedor
do servicgo. Isso significa que
todas as comunicacdes entre
o aparelho e a internet sdo co-
dificadas, tornando extrema-
mente dificil a interceptacao
de hackers para decifrar os
dados transmitidos. Em outras
palavras, ninguém pode visua-
lizar o trafego — nem terceiros
maliciosos, nem o provedor de
servicos de internet (ISP).

No contexto do internet
banking, essa camada adicional
de seguranca oferecida ganha
aindamais destaque. Afinal, es-
tamos falando diretamente de
informacoes e dados sensiveis
atrelados a movimentagoes
financeiras.

O internet banking é
seguro sem uma VPN?

Eis a pergunta que ndo quer
calar e a resposta é: depende.
Na maioria dos casos, se 0
usuario tiver habitos seguros
na internet, ainda podera ter
um nivel razodvel de prote-
¢a0 ao usar um site oficial de
banco. Mas se usar uma VPN
para transacoes bancarias ou
online, o trafego de dados sera
criptografado e, portanto, a
conexao estara ainda mais
protegida.

Principais pontos de
atencao

Conectar-se a uma rede wi-
-fi publica, por exemplo, seja
durante uma viagem ou num
café, é muito arriscado. Os
cibercriminosos podem facil-
mente usar redes abertas para
invadirem dispositivos; alguns
criam até mesmo wi-figratuitos
e falsos. Portanto, se usar uma
rede publica paraoperacoesde
internet banking, certifique-
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-se de contar com uma VPN.
Ela criptografara todas as
atividades, o que significa que
terceiros mal-intencionados
que estejam no mesmo wi-fi
serdo impedidos de entrar no
seu sistema.

Se também utiliza aplica-
tivos de banco no celular ou
transfere fundos pelo aparelho
enquanto esta fora de casa, a
VPN € mais uma vez a aliada
necessaria, ja que os disposi-
tivos moéveis também podem
ser alvos de criminosos.

Também vale mencionar que
a maioria das VPNs gratuitas
possui infraestrutura de baixo
custo. Portanto, nao integram
recursos adicionais que o0s
provedores de VPN confidveis
oferecem e sao muito mais
suscetiveisavazamentos de IP.
Além disso, quando os servicos
sao gratis, frequentemente
estdo repletos de antuncios,
registram as atividades dos
usudrios e armazenam dados
paravender aterceiros. Sendo
assim, € essencial selecionar
uma VPN que tenha uma
politica estrita voltada a nao
registrar informacoes e que
utilize os mais altos padroes
de criptografia.

Mantenha habitos seguros

Embora as VPNs oferecam
uma camada adicional de
protecdo, os usuarios ainda
precisamadotar praticas de se-
guranca basicas, como manter
dispositivos e softwares atuali-
zados, utilizar senhas robustas
e Unicas para contas bancarias
e contar com umbom antivirus.
Afinal, o recurso por si s6 ndo
é a solucdo magica para todos
0s perigos online.

Em tltima analise, as VPNs
oferecem vantagens significa-
tivas em termos de seguranca
e privacidade para o internet
banking, mas nao sio uma
medida isolada. Os usudrios
devem adotar uma abordagem
holistica para protegerem
suas informacdes financeiras,
combinando o uso de uma VPN
confidvel, que tem o poder
de impulsionar a protecao
digital. Com essas precaucoes
em mente, a utilizacdo desse
recurso pode, de fato, tornar as
movimentacoesmais seguras e
tranquilas.

(*) Cybersecurity expert da NordVPN,
empresa especializada em solugdes
de privacidade, seguranca e rede
privada virtual (VPN). - E-mail:
nordvpn@nbpress.com.br
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Mais um round na luta home
office versus trabalho presencial

O banco Wells Fargo, o terceiro maior dos Estados Unidos, demitiu um grupo de cerca de vinte
funcionarios que atuavam em regime de home office apds descobrir que os mesmos apenas fingiam
estar trabalhando, iludindo os sistemas de controle.

Vivaldo José Breternitz (*)

ara isso, usavam dispositivos que

simulavam a utiliza¢ao dos teclados

e mouses de seus computadores,
sem que sequer estivessem proximos
destes.

Software e hardware que fazem parecer
que alguém esta utilizando o mouse ou
digitando sao encontrados com facilidade;
instrucoes para seu uso estao disponiveis
emredes sociais como Reddit e TikTok. Os
dispositivos em si podem ser encontrados
na Amazon por menos de US$ 20; adeptos
do “do it yourself” podem construi-los
utilizando Raspberry Pi e alguns outros
componentes eletronicos.

Esses dispositivosimpedem que os com-
putadores entrem no modo de hibernacao
quando nao estdo sendo usados; eles nao
movemomouse ou o teclado, mas enganam
softwares de monitoramento, fazendo-os
assumir que o usuario esta ativo. Softwares
desse tipo sdo amplamente utilizados por
empresas que mantém grande nimero de
funciondrios em home office.

Quando a pandemia foi controlada, o
setor financeiro rapida e agressivamen-
te trouxe seus funciondrios de volta ao
escritério. No entanto, o Wells Fargo
demorou mais do que a maioria de seus
concorrentes para fazer isso; o banco sé
comecou a exigir o retorno dos funciona-
rios ao escritério no inicio de 2022, sob
um “modelo hibrido flexivel”, que exige
que a maioria dos funcionarios esteja
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no escritério pelo menos trés dias por
semana. Ocupantes de cargos executivos
trabalham de forma presencial.

Ao que parece, as previsoes de que o
trabalho presencial diminuiria muito nao
estdo se mostrando corretas.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor da FATEC SP, consultor e diretor
do Férum Brasileiro de Internet das Coisas.

Avatares humanizados revolucionam a forma
de interagir com a tecnologia

Vivemos em uma era de transforma-
¢Oes tecnoldgicas rapidas e intensas.
Uma das mais fascinantes é a evolugao
dos avatares humanizados, que estdo
revolucionando a maneira como intera-
gimos com a tecnologia. Esses avatares,
que comecgaram como representacoes
digitais, agora se apresentam como
influenciadores virtuais, colaborando
com marcas e até mesmo se comuni-
cando diretamente com o seu publico.

Mas, além disso, esses personagens
digitais estdo se tornando figuras cen-
trais na comunicacdo entre marcas e
consumidores. Muitas celebridades e
empresasja utilizam avatares para estrei-
tar lacos com seus seguidores e clientes.
No entanto, estamos apenas comec¢ando
a vislumbrar o verdadeiro potencial
desses avatares, que também prometem
transformar a comunicacao interpessoal
através datecnologia. Asnovas geracoes,
que passam grande parte do tempo em
plataformas sociais gamificadas como
Roblox, Minecraft e Fortnite, ja estdo
familiarizadas com a projecdo de seus
avatares nesses universos virtuais. Eles
nao apenas interagem com seus amigos,
mas também personalizam suas experi-
éncias comroupas, casas e ativos digitais.

O aspecto mais interessante deste
momento é que, gragas as novas ferra-
mentas demodelagem 3D e ainteligéncia
artificial, esses avatares estdo deixando
de ser apenas perfis de midia social. Eles

que podem ser programados para atender os participantes de forma
amigavel e pré-ativa, proporcionando uma experiéncia tnica desde o
momento do check-in (https:/www.humanrobotics.ai/).

insta_photos_CANVA

estao se transformando em personalidades
auténticas, verdadeiros cérebros digitais
(ou humanos virtuais), capazes de inte-
ragir de forma empatica e genuina. Essa
evolucdo significa que os avatares ndo
serdo mais passivos; eles comecardo a
agir ativamente, interagindo conosco de
maneiras inovadoras. Imagine um avatar
que lembra de compromissos, faz pergun-
tas relevantes e responde de forma perso-
nalizada, sem necessitar de um comando
inicial nosso. Isso é um vislumbre da nova
era de comunicacdo homem-maquina.

Os avancos tecnolégicos estdo permi-
tindo que esses avatares desenvolvam
caracteristicas fisicas e comportamentais

redes de comunicacdo e internet quantica. A comunicacdo quan-
tica permite uma seguranca absoluta na transmissdo dos dados,
impossibilitando hackear informacoes. A pés-graduacgio Lato Sensu

préoprias. Eles ndo s6 colaboram em
campanhas publicitarias, mas também
tém presenca significativa nas redes
sociais e geram negodcios reais. Suas
personalidades sdo cuidadosamente de-
senvolvidas em conjunto com as marcas
ou pessoas que representam, refletindo
seus anseios e interesses. Essa evolugao
promete criar um vinculo emocional mais
profundo entre as pessoas e as maquinas.

Os avatares humanizados nio apenas
estdo mudando aforma como interagimos
com a tecnologia, mas também estdo
criando possibilidades de comunicagao
e relacionamento. Eles podem influen-
ciar positivamente diversos setores,
desde o marketing até a educacio, pas-
sando pela satude e o entretenimento.

Ao assistir a evolucao dos avatares hu-
manizados, podemos antever um futuro
em que a comunicacado com a tecnologia
sera mais intuitiva, personalizada e emo-
cionalmente conectada. Esse avanco nio
apenas facilitanossas vidas, mas também
nos oferece novas formas de expressiao
e interacdo. Estamos a beira de uma
revolucao na maneira como nos relacio-
namos com a tecnologia, e os avatares
humanizados estdo na vanguarda dessa
transformacao.

(Fonte: Ney Neto é Sécio e Head de Inovacao

da BiobotsTec, uma empresa de tecnologia
especializada em inteligéncia artificial, web3, e na
formacgao de comunidades digitais tokenizadas).

ricardosouza@netjen.com.br

Ao invés das tradicionais recepcionistas de cabelos alinhados e

roupas impecaveis, imagine-se agora entrando em um evento
corporativo com um clima mais futurista, onde é recebido por robos
elegantemente vestidos e com uma expressdo facial simpéatica, mas
claramente robdtica. A utilizacdo de robds de atendimento em even-
tos corporativos estd mudando a forma como as empresas interagem
com seus participantes. A tecnologia robética oferece uma abordagem
moderna e eficiente para a recepcdo e assisténcia durante eventos
empresariais. Um exemplo € o0 "Robios Go", da Human Robotics, startup
que cria robds sociais e personalizaveis para atendimento presencial,

é voltada para graduados em Engenharia Elétrica, Engenharia da
Computacdo, Engenharia de Controle e Automacéo, Engenharia
de Telecomunicacdes, Fisica, Matematica e cursos correlatos. A
primeira turma serd iniciada em julho de 2024, de forma gratuita,
com duracdo de 6 meses, namodalidade presencial. Neste primeiro
momento serdo oferecidas 30 vagas, sendo 20 com bolsas de R$ 5mil
para que os profissionais possam se dedicar de forma exclusiva aos
estudos. O edital tem previsdo de ser publicado em junho de 2024,
no site (https://materiais.senaicimatec.com.br/pos-graduacao-quiin)

Especializacdo em Comunicacdo Quantica

Centro de Competéncia Embrapii em Tecnologias Quanticas

(QuIIN - Quantum Industrial Innovation) lan¢ou o curso de p6s-
-graduacdo de Especializacdo em Comunicacdo Quantica, no Centro
Universitario Senai Cimatec, em Salvador (BA). O ensino € parte dos
objetivos do Centro de Competéncia na formacio e capacitacdo de
profissionais especializados no tema. O curso, considerado inédito
no Brasil, terd foco na pesquisa e desenvolvimento de criptografia,
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