Sao Paulo, quinta-feira, 09 de maio de 2024
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DIA DAS MAES: UMA DATA LUCRATIVA PARA O
VAREJO E UM CAMPO FERTIL PARA CIBERCRIMES
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O Dia das Maes é uma das datas mais importantes para o varejo brasileiro, movimentando milhées em vendas todos os anos. De
acordo com um estudo da Rakuten Advertising, em 2023 o Dia das Maes teve um aumento do ticket médio de 25% nas vendas
online em relacao ao ano anterior, e a tendéncia é que em 2024 ndo seja diferente.
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egundo uma recente pesquisa publicada pela Opi-
Snion Box, cerca de 77% dos brasileiros pretendem
presentear alguém no segundo domingo de maio. No
entanto, junto com o aumento das transac¢des comerciais,
também vem o risco crescente de atividades fraudulentas.

Com o avanco da tecnologia, os criminosos encontraram
novas maneiras de explorar pontos fracos nas empresas,
especialmente durante periodos de alta demanda como
este. O mercado brasileiro tem sido palco de uma rapida
inovacao tecnoldgica, trazendo consigo o desafio de estar-
mos diariamente um passo a frente dos fraudadores.

Empresas que buscam se destacar precisam se adaptar
rapidamente as novas e mais variadas taticas de fraude,
como a criacdo de paginas falsas na web que se assemelham
muito aos sites legitimos de e-commerces conhecidos ou
até fraudadores que enviam e-mails em massa, mensagens
de texto ou mensagens pelo WhatsApp oferecendo promo-
¢oes tentadoras, como descontos exclusivos ou produtos
gratuitos.

Diante disso, a integracido de solucoes de seguranca efi-
cazes sem comprometer a experiéncia do usuario tornou-se
uma prioridade. E, para combater as ameacas crescentes, o
uso de inteligéncia artificial (IA) e machine learning é uma
estratégia crucial. Essastecnologiasnio apenasidentificam
padrdes complexos de atividade suspeita, mas também se
adaptam continuamente para acompanhar a evolucédo das
fraudes. Além disso, a autenticacdo multifatorial tem se
mostrado eficaznaprotecao contraacessos nao autorizados.

Durante periodos de pico de vendas, os fraudadores se
aproveitam da distracdo e da pressa dos consumidores
e lojistas para realizar ataques cibernéticos. Por isso, as
empresas podem adotar uma série de medidas para pro-

teger seus sistemas e dados durante o Dia das Maes e em
qualquer outro momento do ano. Isso inclui:

Implementacio de Autenticacdo Multifatorial (MFA), que
adicionauma camada extra de seguranca exigindo multiplas
formas de verificacdo deidentidade. Além de solicitar senha,
as empresas devemimplementar métodos como cédigos de
verificacdo enviados por SMS, autenticacdo por aplicativo
movel ou tokens de seguranca.

Monitoramento de transacdes suspeitas em tempo real,
que utiliza ferramentas de andlise de dados para identificar
padrdes suspeitos de atividade, como transacdes incomuns,
como compras de alto valor ou multiplas tentativas de login
fracassadas;
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Auditoriade segurancaregularidentificar e corrigir vulne-

, rabilidades nos sistemas e infraestrutura de TI, como testes
de penetracio, andlise de codigo fonte e avaliagoes derisco,

' e aprimoramento de politicas de privacidade e seguranca
de dados, revisando e atualizando-as regularmente para
garantir conformidade com regulamentacoes, como a Lei
Geral de Protecdo de Dados (LGPD).

Além das medidas mencionadas acima, é importante
que empresas que realizem vendas online estejam cons-
tantemente - isto €, além dos periodos de picos de vendas
-atentasaestratégias que vao fortalecer sua ciberseguranca
durante todo o ano, como:

e A utilizacio de firewalls e antivirus, que sdo a primeira
linha de defesa contraataques cibernéticos. Eles ajudam
a bloquear ameacas externas e a identificar malware
que pode comprometer os sistemas da empresa;

e Certificar-se de que mantém sistemas operacionais,
aplicativos e software de seguranca atualizados é fun-
damental para corrigir vulnerabilidades conhecidas e
garantir que os sistemas estejam protegidos contra as
ultimas ameacas;

* Oferecer treinamentos regulares sobre seguranca da
informacdo a equipe da empresa. Isso ajuda a cons-
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cientizar os funciondrios sobre os riscos de seguranca
cibernética e a promover boas praticas de seguranca,
como evitar phishing, proteger senhas e identificar
ameacas potenciais.

e Fazer backup regular dos dados criticos da empresa €
essencial para garantir a recuperacado rapida em caso de
perda de dados devido a ataques cibernéticos ou falhas
desistema. Ainda, é importante criptografar os dados das
copias para protegé-los contra acesso nao autorizado;

Por fim, um dos tépicos maisimportantes paraaseguranca
deumnegdcio online: desenvolver e implementar uma poli-
ticaderespostaaincidentes que estabeleca procedimentos
claros para lidar com ciberataques, incluindo notificacdo a
autoridades, investigacao e mitigacao de danos.

Investir em tecnologias de seguranca avangadas, parcerias
estratégicas e educacdo do consumidor é essencial para
proteger os dados e a reputacdo das empresas. Somente
adotando uma abordagem proativa para a seguranca ciber-
nética, as empresas podem garantir transacoes seguras e
confidveis durante esta e todas as outras datas.

(*) - Desenvolvimento de Negécios Sénior da Nethone (https://nethone.com).



