RQuando acontece um
ataque DDoS (Distributed
Denial of Service) ou
ataque distribuido de
negacao de servigo, podem
exiStir imumeras fontes

de origem em direcdo

a Um ou mais alvos
computacionais de uma
determinada empresa.

P ] odiaadia, trata-se de algo
extremamente complexo
de se proteger, pois nao

basta fazer umaregraparabloque-
ar um IP de origem, ja que podem
existir milhares de IPs voltados
para o mesmo ataque, tornando
inviavel o bloqueio.

Com a evolugdo técnica dos
Firewalls e IPS, que trabalham
no modelo Stateful e possuem
tabela de sessoes, entende-se que
o trafego deve ser simétrico. Atu-
almente, a maioria das solugoes
de Firewall compreende que um
pacote que ndo tenha passado
originalmente por ele, pode ser
um ataque e o bloqueia. Apesar
disso, a tabela de sessdes é finita,
Pois possui um numero maximo de
registros que podem ser proces-
sados simultaneamente.

Ou seja, se o0 objetivo de um
ataque DDoS é a exaustdo de
recursos, nao faz sentido utilizar
dispositivos que possuem limi-
tes. Na prética, em relacdo a um
Firewall ou IPS, ambos sofreriam
rapidamente com a exaustao de
recursos, indisponibilizando total-
mente acessos e servicos. Porém,
ainda assim, muitos profissionais
ainda adotam tais solucdes como
protecdo base contra ataques
DDoS.

Firewalls e IPSnao sao solugoes
desenhadas para defesa de DDoS,
pois possuem protecoes sensiveis
na camada 4, focadas em técnicas
de SYN Flood, ICMP Flood e, em
alguns casos, ACK Flood. Entre-
tanto, esses tipos ndo sdo 0s mais
utilizados atualmente, sendo que
existem outras varias formas de
ataques. Segundo o estudo “2022
Global DDoS Attack Landscape
Report”, realizado pelaNSFOCUS,
mais da metade dos ataques de
negacao de servico sdo baseados
em UDP, cerca de 60%.

Ainda de acordo com o relato-
rio, os ataques superiores a 100
Gbps aumentaram mais de 50%
no dltimo ano, representando um
ataque a cada hora, em média. O
pico ultrapassou 1 Thps em seis
meses, e os ataques baseados
em UDP foram os mais comuns,
sendo que um terco deles foi
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UDP reflexivo e o restante ndo
reflexivos de grandes pacotes.
Isso mostrou que os invasores
controlaram recursos de ataque
extremamente abundantes e nao
precisaram nem de reflexdo UDP
para amplificar o trafego.

Em relacdo ao Firewall, todo
esse contexto pode ser ainda
mais complicado, por conta da
quantidade de funcionalidades
que o equipamento possui, além
da concorréncia de recursos para
inspecdo de um pacote emtodasas
analises necessarias para definir se
pode ou ndo entrar no ambiente.
Pode até parecer possivel contar
com recursos suficientes para
tratar ataques DDoS em menor
escala e complexidade, mas quan-
do aofensivanao for contemplada
pelo que o Firewall entende, este
serd o primeiro a sofrer uma in-
disponibilidade.

O ideal para qualquer empresa
€ utilizar uma solucao dedicada,
com inteligéncia artificial, alta
performance e Stateless (nao
orientado a tabela de sessdo),
paraconseguir tratar quantidades
massivas de pacotes e separar 0s
validos daqueles maliciosos, por
meio de regras, algoritmos e alta
tecnologia. Além disso, outro pon-
to importante é contar com uma
base externa de atualizacdes de
ameacas embarcadas, pois a cada
novo IP, URL ou Hash malicioso
descoberto, a solucdo sera capaz
de responder agilmente e prote-
ger contra ataques de DDoS nas
camadas 4 e 7.

Vale ressaltar que uma solucio
anti-DDoS possui flexibilidade de
implementacao. Isso quer dizer que
para uma empresa tradicional, ela
pode ser instalada no modo inline,
logo apés o roteador que recebe o
link de Internet. No caso de grandes
provedores de Internet, pode ser
implementada no modelo out-of-
-path, ou seja, recebendo somente
otrafego que for detectado previa-
mente como malicioso.

Por fim, como premissa basi-
ca, 0 importante é manter uma
seguranca em camadas, onde o
ambiente tenha maior resiliéncia
e entendimento de que cada
solugdo tem a sua funcio e seus
pontos fortes. Nao adianta tentar
protegerumnegaécio de umataque
DDoS somente com um checkbox
no Firewall ou IPS.

(*) Engenheiro da computagao e pos-
graduado em Cyber Security e possui
mais de 10 anos de experiéncia

em seguranga da informagao. Com
passagens pela Record TV, Safeway,
Tivit e Embratel, desde o inicio de
2023 é responsavel pela area de pré-
vendas da NSFOCUS para a

América Latina.
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Vagas para novos talentos e profissionais em

busca de recolocacdao no mercado de Tl

Lider em solugdes de softwares e nuvem, a SoftwareOne anuncia

a abertura de inscri¢des para dois de seus programas: Softwa-
reOne Academy e SoftwareOne Academy Returnship (SOAR), para
trabalhar em formato hibrido. O primeiro, disponibiliza 13 vagas
para diferentes setores em Belo Horizonte, enquanto o segundo,
duas vagas temporarias para a area de marketing, em Sao Paulo. O
Programa SoftwareOne Academy, projeta a integracio de talentos
iniciantes na area de TI, bem como profissionais que estdo buscando
umamudancade carreira e desejam ingressar no setor. Ja o Programa
SoftwareOne Academy Returnship, conta com foco exclusivo em
profissionais experientes que buscam recoloca¢do no mercado de
trabalho. O processo seletivo para ambos os programas € online e
inclui entrevistas eminglés. Asinscri¢cdes podem ser feitas por meio
do site (https://careers.softwareone.com/en/jobs/21137?lang=en-
-us+&utm_source=PR_SWO_Vagas&utm_medium=PR_SWO_
Vagas&utm_campaign=PR_SWO_Vagas).
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A Amazon esta usando cada
vez mais robos

A Amazon tem mais de 750 mil rob6s operando em seus armazéns, a maioria deles

bracos robéticos

e maquinas com rodas, todos projetados para trabalhos especificos e repetitivos.

Vivaldo José Breternitz (*)

P 1 as,aempresasegue desenvolvendo
novas ferramentas robdticas e a
maisrecente delas vem preocupan-

do, de formajustificada, seus funcionarios,

que desconfiam que esse novo robo, o Digit,
venha a causar a demissdo de muitos dos

1,5 milhdes de empregados da Amazon.

O Digit, que ja esta em teste, € um rob6
humanoide capaz de manusear caixas
e os pacotes destinados aos clientes da
Amazon - robds humanoides sdo aqueles
que tem aparéncia semelhante a de um
ser um humano; normalmente sdo bipedes
de corpo ereto que possuem uma parte que
lembra uma cabeca com dois olhos, nariz
e boca dispostos como os de uma pessoa.

Com uma altura de 1,75 metro e peso
de 65 quilos, o Digit pode carregar até 16
quilos, movendo-se para frente, para tras
e para os lados.

Sua primeira versiao surgiu em 2019,
construido pela startup Agility Robotics,
comsedeno Oregon, um estado americano.
Dela para cé, vem sendo aprimorado para
ganharmaismobilidade e agilidade —a Ama-
zon tem investido nesse aprimoramento.

A empresa diz que o robd tem tamanho
e formato adequados parauso em edificios
projetados parahumanos, e acreditaser ele
capaz de trabalhar de forma colaborativa
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com os funciondrios; amaquina sera usada
inicialmente para ajudar os trabalhadores
na tarefa repetitiva de recolher e mover
caixasvazias, as quais continham produtos
a serem enviados para os clientes.

A Amazon também informou estar de-
senvolvendo um sistema robético sobre
rodas chamado Sequoia, capaz de reduzir
o tempo de processamento de pedidos
em até 25%.

Embora seja evidente que a Amazon
sonha com o dia em que serd capaz de
executar toda a sua operacao de armazém

utilizando robos, a empresa insiste em
dizer que suas maquinas atuam de forma
colaborativa, apenas apoiando seus funcio-
narios, e que nos ultimos dez anos, apesar
de ter colocado em operacdo milhares de
robds, criou centenas de milhares de novos
empregos.

Ha alguma verdade nessas afirmacoes,
mas se eu trabalhasse em um armazém da
Amazon, estaria preocupado...

(*) Vivaldo José Breternitz, Doutor em Ciéncias pela
Universidade de Sao Paulo, é professor da FATEC
SP, consultor e diretor do Férum Brasileiro de
Internet das Coisas.

Cinco motivos que fazem os clientes desistirem
das compras em apps

Os apps de compras estio a cada dia
provando o seu valor no universo online.
Estratégias para promover um relacio-
namento mais préximo e personalizado
com o cliente, aliadas a praticidade e a
agilidade das operagdes, podem atrair
e também fidelizar clientes. Por outro
lado, quando algo nao funciona bem para
os consumidores, a ferramenta tende
a ser cancelada rapidamente. Afinal, a
concorréncia é grande e praticamente
ninguém mais quer perder seu recurso
mais precioso: o tempo.

Com um app customizado, é possivel
unificar e centralizar a gestdo de vendas
de todos os canais damarca, o que permite
gerarinsightsimportantes sobre ajornada
de compra para aumentar a receita em
mais de 20% e a taxa de conversdo em
mais de trés vezes.

O Brasil, é o segundo maior mercado
em uso de aplicativos. De acordo com
o relatério anual State of Mobile 2023
da data.ai, os consumidores brasileiros
gastaram cercade 2,8 bilhdes de horasem
apps de compras, em 2022, o que repre-
senta o crescimento de 12% comparado
a 2021, ou 32% acima do crescimento
global, que subiu 9%.

Assim, para a marca que investiu em
um app commerce, mas o resultado nao
estd alcancando as expectativas, consi-
dere esses cinco motivos para resolver as
questoes necessarias e ver o desempenho
do seu negdcio alavancar.

Excesso de informacoes para
cadastro

O nivel de burocracia do app precisa
acontecer namedida certa. Umteste A/B
realizado pela Pew Research comprovou
que 54% dos usudarios desinstalaram os
aplicativos antes mesmo de realizarem o
cadastro devido ao receio de fornecerem
grande quantidade de informacgdes pes-
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soais. Portanto, desde o primeiro contato
com a ferramenta, a experiéncia precisa
ser agradavel e a usabilidade simplificada.
Nome, CPF, endereco de entrega e dados
de pagamento sdo suficientes.

Interface complicada

Falando em usabilidade, vale destacar
que, se o aplicativo ndo for intuitivo de
modo geral, o consumidor ndo vai prosse-
guir comas compras e acaba por desinstalar
a plataforma. A aparéncia do app e sua
estrutura precisam ser cuidadosamente
desenvolvidas para que o publico nio
enfrente dificuldades ao acessa-lo. Nesse
sentido, aposte em icones simples e menus
rapidos e objetivos.

Falta de acoes personalizadas

O envio de novidades interessantes
aquele consumidor, ofertas tinicas, cupons
de descontos exclusivos, entre outros
incentivos sdo extremamente relevantes
em um app commerce. Além de estreitar
o relacionamento com o cliente, agoes
nesse perfilaumentam as oportunidades de

vendas. Segundo o State of Mobile 2023
da data.ai, downloads de aplicativos de
cupons e prémios subiram 27% em 2022.

Checkout demorado e complexo

Aqui o menos também € mais. Se na
etapa final da compra o consumidor en-
contrar um formulario longo e complexo,
ele pode se frustrar e optar pela concor-
réncia. A ferramenta deve ser precisa e
solicitar apenas os dados essenciais para
o fechamento da compra.

Seguranca abalada

O cliente quer se sentir seguro ao com-
prar online, o que é muitoimportante para
afinalizagdo da compra. Informacdes con-
fidenciais sdo frequentemente inseridase,
para ndo serem divulgadas, € necessario
um certificado de seguranca. Além disso,
excesso de notificagdes, publicidades
e funcionamento instdvel pode causar
receios e inibir o andamento da jornada.

(Fonte: Thiago Falanga, Diretor
de Produtos da Corebiz)
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