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Brasil enfrenta uma

onda crescente de

ataques cibernéti-
cos, com 356 bilhdes de
tentativas registradas em
2024, conforme dados da
CNN. A questao central é:
afalta de investimento ade-
quado em cibersegurancaja
causa perdas significativas.
E preciso agir paraproteger
dados e reputacao. A ciber-
seguranca deixou de ser
uma opcao para se tornar
uma necessidade urgente.
Negligenciarinvestimentos
nessa area pode ter conse-
quéncias graves. De acordo
com projecdo da PwC, o
custo médio de um cibera-
taque pode atingir US$ 5,3
milhdes no caixa da empre-
sa, sem contar os demais
prejuizos de reputacio, € o
Chief Information Security
Officer (CISO) ainda pode
responder criminalmente
pela passividade. O custo é
altissimo.

Nos ultimos dias, soube-
mos do que alguns veiculos
daimprensa estao notician-
do como o maior vazamento
de dados da histéria, com
mais de 16 bilhdes de senhas
e credenciais expostas do
Google, Apple, Facebook,
Telegram e até de servicos
governamentais. Indepen-
dentemente de serem dados
novos ou oriundos de ou-
tros vazamentos, com essa
abundanciade informacdes,
0s criminosos podem dire-
cionar seus ataques para
pessoas fisicas, juridicas
ou instituicdes publicas.
Incidentes dessa nature-
za, quando confirmados,
podem colocar em risco a
reputacdo da empresa e a
protecao dos dados de seus
usuarios e clientes.

OS CISOs estaonamirada
justicaem casosde ciberata-
ques. Em 2023, a Securities
and Exchange Commission
(SEC) dos EUA acusou a
SolarWinds e seu CISO, Ti-
mothy Brown, de fraude e
falhas de controlesinternos
relacionadas a riscos e vul-
nerabilidades cibernéticas
conhecidas, que levaram
ao notoério ataque a cadeia
de suprimentos em 2020.
A SEC alegou que Brown
estava ciente dosriscos, mas
nao os resolveu ou o0s esca-
lou adequadamente dentro
da empresa, além de fazer
declaracdes enganosas aos
investidores. Joseph Sulli-
van, ex-CISO da Uber, foi
condenado por obstrucio
dajusticae ocultacdo de um
crime grave por seu papel
em encobrirumaviolagdode
dados massiva que ocorreu
em 2016. Ele ndo reportou
o incidente as autoridades
regulatorias e tentoupagara
hackers para que o caso per-
manecesse emssigilo. O con-
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selho desaprovou a atitude.
No entanto, a alternativa de
pagar aos cibercriminosos
nao foi inédita. Ha quatro
anos, um ransomware nas
sedes da JBS dos EUA,
Canada e Australia custou
US$ 11 milhoes a empresa,
que pagou aos Criminosos
para que nao vazassem in-
formacoes. Outro exemplo
marcante foi o ataque a
Colonial Pipeline, em 2024.
A divisao de oleodutos da
empresa norte-americana
teve seu sistema invadido,
resultando na interrupcao
do fornecimento de com-
bustivel paratodo o sudeste
dos EUA. A companhia foi
forcada a pagar um resgate
aos criminosos — valor nao
divulgado, mas certamente
alto.

Esses incidentes com-
provam a importancia do
tema. Estabelecer e manter
um programa robusto de
seguranca cibernética, com
politicas e procedimentos
de seguranca claros e abran-
gentes, alinhados com as
melhores praticas e regu-
lamentagdes relevantes € o
primeiro passo pararealizar
uma gestaoresponsivel dos
riscos cibernéticos, mas
nao € s6 isso. Investir em
acbes que tenham como
foco aprimorar a postura
de seguranca é fator cri-
tico de sucesso para a es-
tratégia de seguranca das
organizac¢oes. Outro ponto
crucial é fomentar o desen-
volvimento da cultura de
seguranca organizacional,
promovendo a conscienti-
zacao de todos os colabo-
radores. As iniciativas de
conscientiza¢do e educacao
devem alcancgar do mais alto
escaldo da organizacio até
0s parceiros de negoécios e
clientes para que assim todo
o ecossistema da companhia
amadurega com o tema.

A ciberseguranca deve
fazer parte da estratégia
de qualquer empresa que
deseja solidez no mercado.
A omissdoao temaabre uma
lacuna enorme para riscos.
Implementar e manter um
programa de seguranca efi-
caz traz tranquilidade para
0s executivos e seguranca
reputacional. Em um mun-
do em que dados sao ativos
valiosos e os ataques estao
cada dia mais sofisticados ,
a protecdo continua é uma
necessidade estratégica.
Diante de um cenario cada
vez mais complexo, a per-
gunta que toda empresa
deve se fazer é: ‘podemos
arcar com o custo da negli-
géncia?’ Orisco cibernético
éumrisco estratégico e tem
potencial de comprometera
continuidade dos negocios.

(*) Diretor Executivo de Seguranca
Cibernética da Service IT.
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Como € possivel gerar autonomia
sem perder o controle

Para Carla Martins, vice-presidente do SERAC, é preciso definir objetivos, alinhar expectativas e empoderar

a equipe

relagdo entre liberda-
Ade e produtividade no

ambiente corporativo
ja ndo € mais uma hipotese.
Trata-se deumanecessidade
estratégica. Segundo Carla
Martins, vice-presidente do
SERAC, a autonomia das
equipes, aliada ao bem-estar
continuo, esta no centro de
uma nova logica de desem-
penho. Nesse modelo, o
protagonismo do colabora-
dor, somado ao suporte de
lideres empadticos, constroi
ambientes mais engajados
e sustentaveis. “Autonomia
ndo é auséncia de liderancga,
mas sim conflanga estrutu-
rada comresponsabilidade”,
afirma.

Dados da consultoria
McKinsey indicam que co-
laboradores com autonomia
tém 50% mais chances de se
sentirem motivados no tra-
balho. J4 uma pesquisa da
Gallup revelou que equipes
altamente engajadas apre-
sentam 21% mais lucrativi-
dade e até 41% menos ab-
senteismo. No entanto, para
Carla, ndo basta conceder
liberdade é necessario criar
bases solidas para que ela
floresca de maneira eficaz
e equilibrada.

Como delegar com
clareza e estimular
decisdes seguras

De acordo com a execu-
tiva, o primeiro passo para
promover autonomia sem
comprometer a estrutu-
ra da empresa é delegar
com clareza. Isso inclui
definir objetivos, alinhar
expectativas e empoderar
aequipe cominformacgdes e
contexto. “Nao adianta de-
legar tarefas sem explicar
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o0 porqué delas, sem esta-
belecer limites ou fornecer
as ferramentas necessarias.
A autonomia precisa ser
orientada por diretrizes,
metas claras e indicadores
de desempenho. E isso que
garante a tomada de deci-
séo comresponsabilidade”,
explica.

Carla defende que a dele-
gacdo eficaz comeca com o
mapeamento dos processos,
seguido pela identificacao
das competéncias de cada
colaborador. “Quando as
pessoas sabem o que se
espera delas, como serao
avaliadas e tém liberdade
para propor solucdes, sen-
tem-se valorizadas e tendem
a apresentar melhor desem-
penho”, aponta.

Felicidade no trabalho:
além dos beneficios
genéricos

Mais do que conceder au-
tonomia, promover felicida-
de dentro das organizacoes
exige acOes que vao além
de iniciativas genéricas.
“Felicidade corporativanao
se constroéi apenas com dia
da fruta ou paredes colori-
das. E necessario desen-

volver relacOes genuinas,
reconhecer conquistas de
forma estratégica e conec-
tar o trabalho individual
a um propoésito coletivo”,
afirma a vice-presidente
do SERAC.

Estudos publicados pela
Harvard Business Review
mostram que colaborado-
res felizes sdo 31% mais
produtivos e até trés ve-
zes mais criativos. Para a
executiva, o segredo esta
na personalizacido da expe-
riéncia. “O que motiva um
colaborador pode serirrele-
vante para outro. Ouvir ati-
vamente, entender as dores
e aspiracdes da equipe, e
oferecerrespostas praticas
e humanas é o caminho
mais eficaz para construir
um ambiente saudavel”,
destaca a especialista.

Ela aponta ainda que pro-
gramas de reconhecimento,
trilhas de desenvolvimento
personalizadas e praticas
de escuta continua sio es-
tratégias que fortalecem a
percepcio de pertencimento
e seguranca psicoldgica,
elementos essenciais para o
bem-estar duradouro.

USP sediara primeiro

Como medir resultados
com foco no bem-estar

Um dos maiores desafios
enfrentados porliderancas
e equipesde RH é mensurar
produtividade semrecorrer
ao microgerenciamento.
Carla Martins propde a ado-
cao de métricas que com-
binem desempenho com
qualidade de vida, como
indices de engajamento,
rotatividade, satisfacdo
interna e feedbacks qua-
litativos. “Nao se trata de
medir horas trabalhadas,
mas de avaliar o impacto
do que foi entregue e como
esse trabalho foi realizado.
Equipes felizes e autéono-
mas produzem mais com
menos esforgo.”

A especialista recomenda
que lideres atuem como faci-
litadores do desenvolvimen-
to e promotores da cultura
organizacional, deixando de
lado o modelo controlador
e assumindo uma postura
estratégica. “O lider que
inspira € aquele que cria um
ambiente seguro para o erro,
incentiva o aprendizado con-
tinuo e reconhece o esforco
com consisténcia.”

Para Carla Martins, empre-
sas que desejam manter-se
competitivas em um cenario
de transformacao precisam
compreender que felicidade
e autonomia nao sao Opos-
tos da produtividade, sao
seus principais aliados. “A
empresa do futuro ndo sera
aquela que controla tudo,
mas aque confianas pessoas
certas, em processos bem
definidos e em uma cultura
solida. Quando isso aconte-
ce, os resultados vém como
consequéncia”, conclui.

polo da Rede Reclone no Brasil

A Reagent Collaboration Network (Re-
clone) é uma rede colaborativa mundial,
que tem o objetivo de desenvolver e
distribuir materiais biolégicos para pes-
quisadores.

Docentesligadosao Instituto de Ciéncias
Biomédicas da Universidade de Sao Paulo
(ICB-USP) estao encabecando o projeto
de instalagdo do primeiro polo da Reagent
Collaboration Network (Reclone) no Brasil.
A Profa. Andrea Balan, do Departamento
de Microbiologia do ICB-USP, e o profes-
sor visitante no Instituto Marko Hyvonen,
originario da Universidade de Cambridge
(Reino Unido), estao trazendo a Reclone
para a USP, com o intuito de produzir e
distribuir biomateriais gratuitamente para
pesquisadores, laboratérios e universida-
des brasileiras.

Presente em mais de 50 paises, a Reclo-
ne surgiu com o objetivo de possibilitar
que todos os pesquisadores da area de
bioldgicas tivessem acesso a reagentes e
ferramentas a baixo custo para produzir
conhecimento e inovacao. “No cotidiano
de um laboratério, precisamos de varias
enzimas, marcadores de proteina e de
DNA, porém esses materiais sio caros e
representam grande parte dos recursos
obtidos pormeio de agéncias de fomento”,
explicaBalan. A partir desse obstaculo, ela
e Hyvonen uniram esforcos para construir
um polo da Reclone no Brasil.

Em sua vinda para Sao Paulo, Hyvonen
trouxeacole¢dode enzimas darede e o pri-
meiro passo dainiciativasera distribuir esse
material para pesquisadores interessados.
“Também vamos estabelecer a producido
de enzimas-chave de biologiamolecularna
USP, tanto parausona Universidade quanto

para outras instituicdes”, conta Hyvonen.
Segundo Balan, a ideia é distribuir essas
enzimas em laboratérios do Brasil inteiro
paraque os pesquisadores tenhamacessoa
essematerial sem custo. O projeto também
ird preparar e treinar pesquisadores de
diferentes instituicdes para que possam
produzir seus proprios materiais.

Como préximos passos, o polo pretende
criar protocolos para a produc¢do de enzi-
mas essenciais, ofertar cursos sobre como
produzir esse material e distribuir Kkits
para que laboratérios pelo Brasil possam
desenvolver suas proprias enzimas a baixo
custo. Balan explica que ointuito é levar os
cursos e os Kits para locais onde nao haja
ou tenha pouco financiamento. “O intuito
dessa acdo € promover mais pesquisas
bioldgicas e biomédicas — tanto bésicas
quanto aplicadas”, acrescenta Hyvonen.

“Queremos ouviroqueaspessoas precisam
emseustrabalhosecomoissopodebeneficiar
tanto a pesquisa quanto o ensino na USP”,
afirma Hyvonen. A partir dessastrocascomos
pesquisadores, elestémointuitode trabalhar
comarede global daReclone paraampliar as
ofertasdemateriais biol6gicos, criandonovas
construcdes de DNA e outras ferramentas
que a comunidade necessita.

O polo brasileiro também planeja con-
tribuir regionalmente com a estrutura
latino-americana daReclone, participando
de iniciativas e projetos conjuntos. Atual-
mente, a rede tem centros na Argentina,
Chile e Peru, os quais, junto com o polo
brasileiro, receberam investimentos da
Iniciativa Chan Zuckerberg (CZI) para
fomentar a pesquisa biomédica local.
Conheca mais sobre a Rede Reclone em
(https://reclone.org/).

Enfrentando a resisténcia antimicro-
biana— A instalacdo do polo da Reclonena
USP é parte de uma pesquisa financiada
pela Fundacgdo de Amparo a Pesquisa do
Estado de Sao Paulo (Fapesp) por meio
do programa Sao Paulo Excellence Chair
(SPEC), que Balan e Hyvonen comeca-
ram a desenvolver no Brasil neste ano.
A iniciativa “Caracterizacdo estrutural
e funcional de transportadores ABC de
microrganismos ESKAPE: enfrentando a
resisténcia antimicrobiana” tem o intuito
de estudar a resisténcia antimicrobiana
a multiplas drogas e, a partir do co-
nhecimento adquirido, desenvolver um
programa mais amplo para criacdo de
agentes antimicrobianos.

Na pesquisa, sera estudado o grupo
ESKAPE, que é composto por patégenos
bacterianos com altos niveis de resisténcia
antimicrobiana. O nome é um acroénimo
formado pelas seis espécies de bactérias
que fazem parte desse grupo: Enterococcus
faecium, Staphylococcusaureus, Klebsiella
pneumoniae, Acinetobacter baumannii,
Pseudomonas aeruginosa e Enterobacter
spp. Esses patogenos estdo frequente-
mente associados a surtos de infeccoes
hospitalares, representando uma ameaca
a satide publica.

O grupo ESKAPE apresenta altos niveis
de resisténcia antimicrobiana a multiplas
drogas, devido a sua capacidade de pro-
duzir em excesso bombas de efluxo que
transportam drogas e antibiticos para
fora da célula, limitando a eficdcia desses
medicamentos contra os patégenos. As
bombas de efluxo sdo proteinas trans-
membranares que reconhecem diferentes
antimicrobianos e firmacos e os expulsam
das células.



