6 Sao Paulo, sabado a segunda-feira, 14 a 16 de junho de 2025

o ultimo dia 6 de ju-
nho, foi celebrado o
Dia da Logistica, uma

atividade que contribui para o
desenvolvimento econémico,
criando empregos diretos e
indiretos, e impulsionando
0 comércio interno e inter-
nacional.

No Brasil, o modal rodovié-
rio € o principal sistema utili-
zado paramovimentar amaior
parte das cargas, respondendo
por cercade 62% do transpor-
te demercadorias. Emum pais
de proporcoes continentais,
a logistica rodovidria facilita
0 acesso a areas remotas e
rurais, o que € fundamental
para estimular o crescimento
econdmico regional e a quali-
dade de vida das pessoas que
vivem em localidades mais
distantes dos centros urbanos.

Diante da sua importancia,
a logistica rodoviaria bra-
sileira enfrenta um desafio
que considero fundamental
e que permeia todas as suas
operacodes: a precariedade da
infraestrutura de transporte.

A modernizacdo da in-
fraestrutura de transporte
no Brasil enfrenta obstaculos
estruturais e sistémicos que
persistem ha décadas. O pais
ocupa uma modesta 71% po-
sicdo no ranking mundial de
qualidade de infraestrutura
de transportes, dentre 141
paises, segundo estudo do
Férum Econémico Mundial.

Essa posi¢ao reflete dificul-
dades complexas que vao além
da simples falta de recursos.
Com aproximadamente 12%
das estradas pavimentadas
e cerca de 60% da malha
rodoviaria apresentando pro-
blemas que comprometem
a seguranca e eficdcia do
transporte, este obstaculo es-
trutural representa o principal
gargalo para o desenvolvimen-
to sustentavel do setor.

Portanto, é nitida a quali-
dade das estradas um fator
determinante paraacompeti-
tividade nacional. Isso porque
as condicoes precdrias em
muitas rodovias resultam em
custos operacionais elevados,
com aumento significativo no
desgaste de veiculos, maior
consumo de combustivel e
possiveis atrasosnas entregas.

Essa falta de manutencao
adequada das estradas gera
custos adicionais que se re-
fletem diretamente no preco
final dos produtos, compro-
metendo a competitividade
das empresas brasileiras tanto
no mercado interno quanto
externo.

Ainseguranc¢anas estradas
agrava ainda mais o cendrio.
Os roubos de carga geram
prejuizos que ultrapassam
bilhoes de reais anualmen-
te, criando um ambiente
de incerteza que demanda
investimentos substanciais
em medidas de protecéo,
como escoltas e sistemas de
monitoramento.

Como superar os desafios?

E claro que a superacio
dessas dificuldades exige
uma mudanc¢a fundamental
naabordagem governamental,
com foco em planejamento de
longo prazo, aumento subs-
tancial dos investimentos e
desenvolvimento de politicas
que promovam a integragao

modal. Mas, também nao da
para ficar s6 reclamando e
esperando pelas melhorias
da administracio ptblica. E
preciso agir.

O futuro da logistica ro-
dovidria brasileira depende
da capacidade das empresas
de combinar inovacdo com
planejamento estratégico,
transformando desafios em
oportunidades de crescimen-
to sustentavel.

A seguir, algumas estraté-
gias que considero essenciais
para o crescimento do setor.
1) Planejamento estra-

tégico de rotas: a im-
plementacgido de sistemas
eficientes de roteirizacao
permite identificar tra-
jetos mais seguros e em
melhores condicoes de
conservacao. Este plane-
jamento criterioso pode
reduzir significativamente
osimpactos daslimitacoes
dainfraestruturarodovia-
ria.

Investimento em manu-
tencao preventiva: pro-
gramas estruturados de
manutencao preventiva
das frotas sao essenciais
para minimizar os danos
causados pelas condicoes
precarias das estradas.
Esta abordagem proativa
reduz custos de reparo e
aumentaadisponibilidade
dos veiculos.

2)

3) Capacitacao de mao de
obra: a escassez de pro-
fissionais qualificados em
logistica representa um
desafio adicional. Investi-
mentos em programas de
capacitacao eretencaode
talentos sdo fundamentais
paramelhorar a qualidade
dos servicos e reduzir
riscos operacionais.

4) Gestao derisco e segu-
ranca: a implementacao
de programas eficazes de
gestao de riscos deve in-
cluirmedidas preventivas
como escolhacriteriosade
rotas, horarios de viagem
estratégicos e protocolos
de seguranca bem defini-
dos. A comunicacao cons-
tante entre motoristas e
bases operacionais, ainda
que através de métodos
convencionais, contribui
significativamente para a
reducdo de incidentes.

Parcerias estratégicas:
o desenvolvimento de
aliancas com outras em-
presas do setor pode per-
mitir o compartilhamento
de custosde segurancaea
criacdo de comboios para
trajetos de maior risco,
aumentando a prote¢ao
das cargas sem compro-
meter excessivamente as
margens operacionais.

5)

O futuro da logistica rodo-
viaria brasileira depende da
capacidade das empresas de
adaptarem-se as limitacoes
estruturais enquanto desen-
volvem estratégiasinovadoras
para supera-las.

A combinagao de planeja-
mento estratégico, diversifi-
cacdo modal e investimento
em qualificagdo profissional
oferece caminhos vidveis para
o crescimento sustentavel do
setor.

(*) CEO da BBM Logistica.
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Na Industria 4.0, inovacao e
ciberseguranca devem caminhar juntas

Anteriormente, os ambientes industriais funcionavam de forma completamente separada. Ou seja,
0s sistemas operacionais, responsaveis por controlar maquinas, sensores e processos fisicos, eram

separados da TI

lan Ramone (*)

do havia integracio

com redes corpora-

tivas, e a nuvem era
algo muito distante. Era um
mundo fechado e paralelo,
onde a seguranca dependia
basicamente do controle
fisico: redeslocais desconec-
tadas, sistemas semacesso a
internet e protocolos indus-
triais antigos que nao foram
feitos pensando em ameacas
digitais.

Mas tudo isso mudou nos
ultimos anos. Com a digita-
lizacdo, as linhas de produ-
¢ao, 0S equipamentos e o0s
dados industriais precisam
se comunicar em tempo real
—nao s6 dentro da fabrica,
mas também com sistemas
corporativos e na nuvem.
A integracdo entre OT e TI
trouxe eficiéncia, mas tam-
bém expods vulnerabilidades
que antes nio existiam. Mui-
tas industrias ainda operam
cominfraestruturaslegadas,
sem protecidoadequadacon-
tra ciberataques, softwares
antigos ou desatualizados,
e isso se tornou um grande
risco.

A colaboracao entre
Tl e OT é essencial
para proteger redes
industriais .
Segundo aIDC, “Amedida
que as operacdesindustriais
dependem cada vez mais de
recursos de TI e da nuvem,
gerenciar a seguranca OT
de forma isolada nio é mais
viavel.” A colaboracio entre
TIe OT é essencial porque as
ameacas podem — e de fato
o fazem — atravessar redes.
Malwares e ransomwares re-
presentam uma ameaca tao
grande paraa OT quanto ata-
quesdirecionadosasistemas
de controle industrial (ICS).
Essas ameacas cruzam da

TI para a OT, por exemplo,
quando um engenheiro de
controle clica em um link
malicioso em um e-mail de
phishing, ou quando um
prestador de servico conecta
um pendrive infectado em
uma estacdo OT.”

E por isso que hd a urgén-
ciaatual dainovagao e daci-
berseguranca caminharem
lado a lado. Modernizar o
parque industrial com sen-
sores inteligentes, sistemas
auténomos e plataformas
baseadas em inteligéncia
artificial ndo sera eficiente
se esses avancos forem
impedidos de serem exe-
cutados por conta de um
ciberataque. Cadanovatec-
nologia implementada traz
ganhos paraaoperacio, mas
também amplia a superficie
de ataque.

E é preciso sempre ter em
mente que: um ambiente
exposto € o mesmo que uma
operacdo paralisada, uma
operacao paralisada € sindni-
mo de prejuizos incontaveis.
A inovacao sé é sustentdvel
quando vem acompanhada
de uma estratégia de pro-
tecdo que evolui no mesmo
ritmo. Isso inclui desde a
escolha de fornecedores
que priorizam a seguranca
até a capacitacao continua

das equipes, passando por
politicas de acesso, segmen-
tacdo de redes, atualizacoes
constantes e visibilidade
completa de todos os ativos
conectados. Na Industria
4.0, proteger é taoimportan-
te quanto inovar — e ndo ha
mais espaco para que essas
decisdes sejam tomadas de
forma separada.

Como lidar com a falta
de orcamento?

Um dos maiores obsta-
culos para concretizar essa
necessidade é o orcamento
— ou melhor, a falta dele.
Muitas empresas simples-
mente nao destinam verba
paraproteger seus sistemas,
seja por desconhecimento
dosriscos oupor priorizarem
investimentos mais visiveis,
como novos equipamentos
ou processos produtivos.
Em boa parte dos casos, a
seguranca digital ainda nao
faz parte do planejamento
estratégico, sendo tratada
apenas quando ocorre um
incidente. O problema é que,
sem recursos adequados,
ficaimpossivel implementar
solucoes eficazes, atualizar
infraestruturas legadas ou
contratar especialistas.

Iniciativa Metalndustria
Nesse contexto, surgem
iniciativas importantes
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como o Metalndustria,
projeto desenvolvido pela
Agéncia Brasileira de De-
senvolvimento Industrial
(ABDI) em parceria com
empresas de tecnologia
para acelerar a transfor-
macao digital no setor.
Combinando infraestrutura
fisica e digital, o Metalndus-
tria oferece um ambiente
controlado onde empresas
de diferentes portes podem
testar e validar solucdes
tecnologicas com baixo
custo e alta precisio. A
proposta é clara: reduzir as
barreiras de entrada para a
inovacdo, permitindo que
mais industrias experimen-
tem, ajustem e implemen-
tem tecnologias de forma
segura e eficaz, simulando
resultados reais em suas
operacoes. Trata-se de um
impulso necessario para
que adigitalizacio seja feita
com consciéncia, planeja-
mento e, principalmente,
com seguranca.

Mais do que investir, é
preciso evangelizar

A industria precisa enten-
der, de forma clara, que a
ciberseguranca faz parte do
orcamento estratégico. Pro-
teger dados, sistemas e ope-
racOes nao significa apenas
evitar prejuizos, mas sim ga-
nhar confianca do mercado,
manter a continuidade dos
negdcios e criar uma base
so6lida para crescer. Quanto
mais os lideres industriais
compreenderem 0s riscos
reais e os beneficios con-
cretos de uma abordagem
preventiva, mais preparados
estardo paratomar decisoes
que fortalecem o futuro da
operacdo. Seguranca nao é
um custo: é um diferencial
competitivona era daIndus-
tria 4.0.

() Diretor Comercial da N&DC.

Governanca corporativa impulsiona interesse

por cursos de auditor de certificacao

Treinamentos sobre Sistema de Ges-
tao Integrada, gestdo da segurancada
informacdao e gestao antissuborno sao
0s mais procurados em escola.

A crescente preocupacdo com a
governanca corporativa tem impulsio-
nado o interesse por treinamentos de
auditor de certificacdo. As empresas
dos mais variados setores estdo bus-
cando profissionais qualificados para
realizar auditorias e garantir a confor-
midade com os padrdesinternacionais
e as boas praticas de governanca.
Neste cendrio, a ICV Brasil, uma das
principais empresas de inspecao,
certificacdo, vistoria e treinamento do
pais, registrauma demanda crescente
por cursos que vao da interpretacao
das normas a formacido de auditor
lider e auditor interno para os mais
variados sistemas de gestdo ISO, por
meio da ICV Academy.

Um dos cursos mais procurados na
ICV, que atua como Organismo de Trei-
namento Acreditado pelo PROCERT,
é sobre Sistemas de Gestdo Integrada
(SGI), que visa formar auditores lide-
res ou internos com conhecimentos
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praticos e tedricos dos sistemas de
Qualidade, Meio Ambiente e Satide e
Segurancado Trabalho, que englobam
as normas ISO 9001, 14001 e 45001.

“Os profissionais que se formam
na ICV Academy como auditores
lideres estdo preparados para rea-
lizar auditorias de certificacdo em
sistemas de gestao, assegurando que
as empresas estdo em conformidade
com as normas e operando com oti-
mizacdo de processos, aumento da
produtividade e reducdo de custos
provenientes das melhores praticas
adotadas”, afirma Rogéria Cutolo,
gerente de Certificacdo e Qualidade
da ICV Brasil.

As ameacas cibernéticas em cons-
tante evolucdo, que colocam as em-
presas einstituicdes sob forterisco de
perdas financeiras e de vazamento de
dados, tém feito com que a procura
pelos cursos sobre aISO 27001 cresca
nalICV Academy. As aulas abordam as
diretrizes da gestido de seguranca da
informacédo (SGSI) para as organiza-
¢oes, formando auditores qualificados
e certificados na area.

Treinamentos sobre a norma ISO
37001, que trata da gestiao antissubor-
no, também tém tido grande procura
em fung¢do da crescente conscien-
tizagdo por parte das empresas em
relacdoaimportanciade implementar
praticas que combatam a corrupc¢io e
garantam a ética nos negocios.

Entre os diferenciais dos cursos
de formacdo de auditores lideres e
internos oferecidos pela ICV Brasil
destacam-se a flexibilidade e a aces-
sibilidade. Os treinamentos podem
ser realizados de forma remota, no
periodo noturno, permitindo que os
profissionais conciliem suas atividades
de trabalho com a capacitagdo. Os trei-
namentosno geral, tém duragdodeuma
semanaeaindahdaopciode turmasIn
Company, adaptadas as necessidades
especificas das organizacoes.

Alémdisso,alCVadotouumsistema
que avalia permanentemente o aluno
durante as aulas e que substituias pro-
vas por trabalhos, dando uma op¢ao
mais flexivel para que demonstrem o
conhecimento necessario adquirido
Nos Ccursos.
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