
Cibersegurança : 
imperativo estratégico 

para os negócios

Diante de um mundo 
cada vez mais conec-
tado, onde dados, 

transações e decisões cir-
culam em ambientes digitais 
complexos e vulneráveis, 
a cibersegurança deixa de 
ser um assunto exclusivo 
das áreas técnicas para se 
tornar pauta prioritária nos 
Conselhos de Administra-
ção, Conselhos Consultivos 
e na alta gestão de empresas 
de todos os portes e setores.

O desafio é urgente. Pro-
va disso são os casos que 
se acumulam ao redor do 
mundo. Recentemente, em 
Hong Kong, um episódio 
emblemático mostrou o al-
cance das ameaças tecnoló-
gicas: criminosos utilizaram 
deepfake para simular uma 
reunião virtual, clonando a 
imagem e a voz de diretores 
financeiros e outros execu-
tivos. O golpe milionário foi 
possível porque, naquela 
chamada, a única pessoa 
real era a vítima. 

Situações como essa não 
estão restritas a gran-
des multinacionais — elas 
podem atingir qualquer 
organização ou indivíduo. 
Eu mesmo passei por isso, 
quando um notebook em 
minha casa foi invadido e os 
dados do meu filho seques-
trados com um pedido de 
resgate em criptomoedas. 
Ninguém está imune.

As estatísticas são alar-
mantes. De acordo com o re-
latório Cost of a Data Breach 
2024, da IBM, o custo médio 
de um ataque cibernético já 
ultrapassa US$ 4,8 milhões 
por incidente. Segundo a 
Cybersecurity Ventures, o 
prejuízo global anual deve 
chegar a impressionantes 
US$ 10,5 trilhões até 2025. 
Na América Latina, a média 
de perda por empresa é de 
US$ 1,42 milhão, segundo 
a LexisNexis Solutions. No 
Brasil, 41% das companhias 
identificam incidentes ci-
bernéticos como a maior 
ameaça aos negócios — à 
frente, inclusive, das mu-
danças climáticas.

Apesar desses números, 
ainda é comum que o tema 
só ganhe relevância dentro 
dos conselhos após um in-
cidente grave. A falta de en-
volvimento da alta liderança 
antes da crise contribui 
para a fragilidade digital de 
muitas organizações. A boa 
notícia é que esse cenário 
começa a mudar. 

A FIESP, por meio de seu 
Departamento de Seguran-
ça e Defesa, lançou recen-
temente uma cartilha sobre 
Cibersegurança para Con-
selhos de Administração 
— uma iniciativa essencial, 
que reforça que a segurança 

digital deve ser um dos pi-
lares da governança corpo-
rativa, independentemente 
do porte da empresa ou da 
formalidade do conselho.

A frase dita durante o 
workshop de lançamento 
dessa cartilha resume o 
momento atual: “Na era digi-
tal, a segurança cibernética 
não é apenas uma questão 
técnica, mas um imperati-
vo estratégico. Conselhos 
eficazes antecipam riscos, 
reagem inteligentemente 
a ameaças e lideram a pro-
teção do presente e futuro 
dos negócios.”

Isso significa que o papel 
do conselho vai muito além 
de aprovar investimentos 
em tecnologia. Ele precisa 
garantir políticas de pro-
teção de dados, gestão de 
riscos digitais e protocolos 
claros de resposta a inci-
dentes. Além disso, deve 
promover a conscientização 
em todos os níveis da orga-
nização, afinal, a segurança 
é responsabilidade coletiva.

Outro ponto fundamental 
é que a cibersegurança im-
pacta diretamente a reputa-
ção e o valor de mercado das 
empresas. Segundo estudos 
da NASDAQ, um incidente 
desse tipo pode derrubar 
7% das ações de uma com-
panhia em poucos dias. 
Ou seja, a falta de preparo 
digital não ameaça apenas 
os sistemas — ameaça a 
credibilidade, os ativos e a 
perenidade dos negócios.

Por isso, é indispensável 
que conselhos, diretores e 
empreendedores estejam 
atualizados sobre LGPD, 
direito digital (cyberlaw), 
riscos de ataques ciberné-
ticos e inovação. É preciso 
compreender que seguran-
ça não se limita a firewalls 
ou antivírus — envolve deci-
sões estratégicas, processos 
éticos e políticas integradas 
de prevenção e gestão de 
crises.

O mundo digital exige 
vigilância permanente e 
ação rápida. Se antes a 
proteção digital era vista 
como suporte operacional, 
hoje é fator decisivo de 
competitividade, gover-
nança e sustentabilidade 
empresarial. Empresas e 
líderes que compreendem 
isso saem na frente — não 
apenas por evitar prejuízos, 
mas por inspirar confiança 
em clientes, investidores e 
parceiros.

A cibersegurança deixou 
de ser uma opção. É res-
ponsabilidade de todos — e 
deve estar no centro das 
decisões estratégicas de 
quem lidera.

São Paulo, terça-feira, 10 de junho de 20254 www.netjen.com.br

Proclamas de CasamentosProclamas de CasamentosProclamas de Casamentos
3º Subdistrito - Penha de França
 Dr. Mario Luiz Migotto - Oficial Interino

CARTÓRIO DE REGISTRO CIVILCARTÓRIO DE REGISTRO CIVIL

Faço saber que os seguintes pretendentes apresentaram os documentos exigidos 
pelo Art. 1525, do Código Civil Atual Brasileiro e desejam se casar:

O pretendente: BRIAN ALVES ANDREOSSI, profissão: cientista da computação, estado 
civil: solteiro, naturalidade: nesta Capital, SP, data-nascimento: 01/10/1996, residente e 
domiciliado em Penha de França, São Paulo, SP, filho de Elias Andreossi e de Dorcas 
Alves Campos. O pretendente: THAYNÁ GONÇALVES DOS SANTOS DA COSTA, 
profissão: economista, estado civil: solteira, naturalidade: em São Roque, SP, data-nas-
cimento: 12/09/1996, residente e domiciliada em Penha de França, São Paulo, SP, filha 
de Ducivaldo Batista da Costa e de Jurenice Gonçalves dos Santos. 

O pretendente: EVERTON LIMA DA SILVA, profissão: técnico de qualidade, estado civil: 
solteiro, naturalidade: nesta Capital, SP, data-nascimento: 01/12/1987, residente e domici-
liado em Penha de França, São Paulo, SP, filho de Ivon Domingos da Silva e de  Nilza Lima 
da Silva. A pretendente: DANIELY BATISTA GARCIA, profissão: autônoma, estado civil: 
solteira, naturalidade: nesta Capital, SP, data-nascimento: 12/08/1989, residente e domici-
liada em Penha de França, São Paulo, SP, filha de Carlos Garcia e de Irene Batista Garcia.

O pretendente: CARLOS ROBERTO DA COSTA LINO, profissão: vendedor, estado civil: 
solteiro, naturalidade: nesta Capital, SP, data-nascimento: 09/11/1984, residente e domicilia-
do em Penha de França, São Paulo, SP, filho de José Carlos Lino e de Walkiria da Costa. A 
pretendente: DANIELI FRANCO NASCIMENTO, profissão: vendedora, estado civil: solteira, 
naturalidade: nesta Capital, SP, data-nascimento: 23/03/1987, residente e domiciliada em 
Penha de França, São Paulo, SP, filha de Lourival Nascimento e de Elga Franco.

O pretendente: MATHEUS SOUZA DE ALMEIDA, profissão: analista de sistemas, estado 
civil: solteiro, naturalidade: nesta Capital, SP, data-nascimento: 27/10/1999, residente e 
domiciliado em Penha de França, São Paulo, SP, filho de Ademar de Almeida Neto e 
de Mahira Menezes de Souza. A pretendente: JOYCE DE MELLO OLIVEIRA SOUZA, 
profissão: analista de SAC, estado civil: solteira, naturalidade: nesta Capital, SP, data-
-nascimento: 26/02/2005, residente e domiciliada em Cangaíba - São Paulo, SP, filha de 
Aristides de Mello Oliveira e de Rosirene de Souza. 

O pretendente: MARVIN DUARTE DE SOUZA, profissão: analista acadêmico, estado 
civil: solteiro, naturalidade: Juazeiro, BA, data-nascimento: 15/12/1999, residente e 
domiciliado em Penha de França, São Paulo, SP, filho de Thiago Jose de Souza e de 
Edenilza Duarte Lima. A pretendente: JÉSSICA BENTO DA SILVA, profissão: analista de 
negócios, estado civil: solteira, naturalidade: Guarulhos, SP, data-nascimento: 18/05/1993, 
residente e domiciliada em Penha de França, São Paulo, SP, filha de Severino Sebastião 
da Silva e de Antonia Bento Moreira do Nascimento.

O pretendente: FABIO DOS SANTOS AZEVEDO, profissão: auxiliar, estado civil: solteiro, 
naturalidade: nesta Capital, SP, data-nascimento: 24/06/1985, residente e domiciliado em 
Penha de França, São Paulo, SP, filho de Waldemar de Azevedo Filho e de Rosani dos 
Santos Azevedo. A pretendente: LETICIA DEL RIO PIO, profissão: auxiliar administrativa, 
estado civil: solteira, naturalidade: nesta Capital, SP, data-nascimento: 20/02/1997, residente e 
domiciliada em Penha de França, São Paulo, SP, filha de Cesar Nei Pio e de Cátia Del Rio Pio.

O pretendente: ANDRE WILLIAM SILVA GUNDIM, profissão: coordenador administrativo, 
estado civil: solteiro, naturalidade: nesta Capital, SP, data-nascimento: 18/12/1991, residente 
e domiciliado em Penha de França, São Paulo, SP, filho de Jose Alves Gundim Filho e de 
Francisca dos Santos Silva Gundim. A pretendente: JACQUELINE LEITE MELO GARCIA, 
profissão: analista de recursos humanos, estado civil: divorciada, naturalidade: nesta Capital, 
SP, data-nascimento: 02/09/1991, residente e domiciliada na Vila Matilde - São Paulo, SP 
filha de Sergio Aparecido de Souza Melo e de Maria Denize Timoteo Leite de Souza Melo.

O pretendente: REINALDO REIS FERNANDES JUNIOR, profissão: auxiliar administra-
tivo, estado civil: solteiro, naturalidade: nesta Capital, Belenzinho, SP, data-nascimento: 
23/05/1997, residente e domiciliado em Penha de França, São Paulo, SP, filho de Rei-
naldo Reis Fernandes e de Silvia Martins. A pretendente: ISABELA ROSA MANDELLI, 
profissão: do lar, estado civil: solteira, naturalidade: nesta Capital, Penha de França, SP, 
data-nascimento: 16/11/1997, residente e domiciliada em Penha de França, São Paulo, 
SP, filha de Adriano Garcia Mandelli e de Luciana Rosa Mandelli.

 O pretendente: ELI MARCELO DE OLIVEIRA, profissão: servidor público esta-
dual, estado civil: divorciado, naturalidade: nesta Capital, SP, data-nascimento: 
18/01/1973, residente e domiciliado em Penha de França, São Paulo, SP, filho de 
Sebastião Rubens de Oliveira e de Valkiria Sanches de Oliveira. A pretendente: 
ELIANA GELONI FRANCISCO, profissão: advogada, estado civil: solteira, natu-
ralidade: nesta Capital, SP, data-nascimento: 13/12/1973, residente e domiciliada 
em Penha de França, São Paulo, SP,  filha de Alvaro Francisco e de Ermelinda 
Geloni Francisco.

O pretendente: MARCOS JOSÉ LOMONICO, profissão: engenheiro, estado civil: solteiro, 
naturalidade: São Caetano do Sul, SP, data-nascimento: 17/04/1964, residente e domi-
ciliado em Penha de França, São Paulo, SP, filho de José Vicente Lomonico e de Circe 
Ferreira Lomonico. O pretendente: ROBSON SARTORELLO, profissão: biólogo, estado 
civil: solteiro, naturalidade: nesta Capital, SP, data-nascimento: 26/10/1977, residente e 
domiciliado em Penha de França, São Paulo, SP filho de Helio Sartorello e de Edméa 
Leilla Trivelato Sartorello.
Se alguém souber de algum impedimento, oponha-se na forma da lei. Lavro o presente, 

para ser afixado no Oficial de Registro Civil e publicado na imprensa local 
Jornal Empresas & Negócios

O pretendente: VINÍCIUS DE CAMARGO RODRIGUES, nascido em Buri, SP, no dia 
(13/08/2001), profissão enfermeiro, estado civil solteiro, residente e domiciliado neste 
Subdistrito, São Paulo, SP, filho de José Pedro Rodrigues e de Catarina Rodrigues de 
Camargo. A pretendente: KELLY ALEXANDRA JARANDILLA ROMERO, nascida nesta 
Capital, Consolação, SP, no dia (05/01/1998), profissão enfermeira, estado civil solteira, 
residente e domiciliada neste Subdistrito, São Paulo, SP, filha de Guido Hernan Romero 
Velez e de Teofila Jarandilla Enriquez.

          
CARTÓRIO DE REGISTRO CIVIL

DE PESSOAS NATURAIS 
CARTÓRIO DE REGISTRO CIVIL

DE PESSOAS NATURAIS 

Faço saber que os seguintes pretendentes apresentaram os documentos exigidos pelo 
Art. 1525, do Código Civil Atual Brasileiro e desejam se casar:

15º Subdistrito - Bom Retiro 
Amanda de Rezende Campos Marinho Couto - Oficial

Se alguém souber de algum impedimento, oponha-se na forma da lei. Lavro o presente, 
para ser afixado no Oficial de Registro Civil e publicado na imprensa local 

Jornal Empresas & Negócios

33º Subdistrito - Alto da Mooca
Ilzete Verderamo Marques - Oficial

CARTÓRIO DE REGISTRO CIVILCARTÓRIO DE REGISTRO CIVIL

Faço saber que os seguintes pretendentes apresentaram os documentos exigidos 
pelo Art. 1525, do Código Civil Atual Brasileiro e desejam se casar:

O pretendente: WESLLEY FEITOSA DE MOURA, estado civil solteiro, filho de Reginaldo 
Feitosa de Moura e de Elenildes Soares Moura, residente e domiciliado no Alto da Mooca, 
neste subdistrito - São Paulo - SP. A pretendente: JOYCE DOS SANTOS LIMA, estado 
civil solteira, filha de Euclides Marques de Lima e de Ana Maria dos Santos, residente e 
domiciliada no Alto da Mooca, neste subdistrito - São Paulo - SP.
Se alguém souber de algum impedimento, oponha-se na forma da lei. Lavro o presente, 

para ser afixado no Oficial de Registro Civil e publicado na imprensa local 
Jornal Empresas & Negócioswww.netjen.com.br

Com a transformação 
digital acelerada e o 
aumento no volume 

de transações online, os 
ataques de phishing têm se 
tornado uma das principais 
ameaças cibernéticas en-
frentadas por empresas e 
indivíduos no Brasil. Segun-
do dados do Serasa, o país 
registrou 51% da população 
vítima de fraudes em 2024, 
sendo que 54,2% relataram 
perdas financeiras. Além 
disso, ataques de phishing 
representaram 16% dos 
incidentes de segurança, 
com um custo médio de R$ 
7,75 milhões por violação, 
é o que apontam os dados 
da Sociedade Brasileira de 
Computação e, segundo 
dados da pesquisa da For-
tiGuard Labs, o cenário se 
agrava com o volume de 
356 bilhões de tentativas de 
ataques cibernéticos às em-
presas brasileiras em 2024.

De acordo com o CTO da 
Opus Tech, Angelo Sosse-
la, a maioria das invasões 
cibernéticas ocorre por 
meio de falhas simples, mas 
que, muitas vezes, passam 
despercebidas. “Empresas 
subestimam o potencial 
destrutivo de ataques de 
phishing e acreditam que 
apenas grandes corpora-
ções são alvo. Na realidade, 
pequenas e médias empre-
sas são ainda mais vulne-
ráveis pela falta de inves-
timentos em segurança da 
informação e pela ausência 
de cultura de prevenção”, 
alerta Sossela.

Empresas e pessoas na mira de 
golpes digitais

Fraudes virtuais, os famosos phishings, crescem no Brasil e impactam o mundo corporativo; especialista 
alerta sobre riscos e soluções para fortalecimento da segurança digital

mentar a disponibilidade dos 
sistemas, o que é essencial 
para qualquer organização 
que dependa da tecnologia 
para suas atividades”, afirma 
o CTO.

Sossela reforça que no 
atual cenário digital, prevenir 
ataques cibernéticos e golpes 
de phishing não é mais uma 
opção, mas uma necessidade 
para garantir a continuidade 
e o sucesso das operações 
empresariais. “Conhecer suas 
vulnerabilidades é o primeiro 
passo para evitar que elas se 
tornem uma porta de entrada 
para criminosos. Se você não 
tem essas respostas hoje, sua 
empresa pode estar corren-
do riscos desnecessários”, 
finaliza.

Práticas importantes que 
podem evitar os golpes 
de phishing
•	Desconfie de e-mails ou 

mensagens que solicitem 
informações pessoais ou 
financeiras.

•	Verifique cuidadosamente 
o endereço de e-mail do 
remetente e evite clicar em 
links suspeitos.

•	Mantenha todos os sistemas 
e softwares atualizados, 
incluindo antivírus.

•	Utilize soluções de seguran-
ça confiáveis e atualizadas.

•	Invista na conscientização 
e capacitação dos colabo-
radores para reconhecer 
sinais de fraudes.

A importância da análise 
de vulnerabilidade

A análise de vulnerabilida-
de é uma etapa importante 
para identificar e corrigir 
pontos fracos na infraestru-
tura de TI antes que sejam 
explorados por atacantes. 
“A análise de vulnerabilidade 
funciona como um mapea-
mento técnico detalhado, 
que permite localizar falhas 
críticas em servidores, esta-
ções de trabalho e redes, além 
de revisar regras de firewall 
e permissões de acesso. 
Também é possível realizar 
simulações de ataques para 
avaliar como a infraestrutu-
ra se comportaria em caso 
de invasão e, a partir daí, 
desenvolver estratégias de 
mitigação específicas”, des-
taca Sossela.

O CTO lembra que a segu-
rança digital vai muito além 
da área de TI e é uma questão 
que afeta a continuidade das 
operações de qualquer em-
presa. “Estudos mostram que 
60% das empresas que so-

frem ataques graves fecham 
as portas em até seis meses. 
Muitas vezes, o phishing 
começa com uma simples 
isca em um e-mail e evolui 
para vazamento de dados, 
sequestro de sistemas e até 
extorsão financeira. Por isso, 
é fundamental entender onde 
estão as vulnerabilidades 
para fortalecer a proteção da 
empresa”, completa o CTO.

Pontos que devem ser 
analisados 

Entre os principais pontos 
analisados estão o fortaleci-
mento da segurança da infor-
mação, a detecção de falhas 
antes que sejam exploradas, 
a revisão de regras de firewall 
e permissões de acesso, além 
da avaliação de aspectos téc-
nicos da infraestrutura de TI, 
como servidores e estações 
de trabalho. Os relatórios 
técnicos gerados ao final da 
análise fornecem subsídios 
para decisões mais informa-
das sobre segurança e in-
vestimentos. “Esse processo 
ajuda a reduzir riscos e a au-
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