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No submundo do crime
cibernético, a reputagdo
virou moeda de troca.

s dados ainda sao valio-
O sos, mas deixaram de ser

o alvo principal. Cada vez
mais, os ataques de ransomware,
um tipo de software malicioso
que sequestra dados e exige
pagamento para devolvé-los,
evoluem para um modelo em
que a verdadeira ameaca nao
é somente perder acesso as in-
formagdes, mas ver esses dados
serem expostos publicamente.
Isso porque, hoje, o maior ativo
de uma organizacao é a confian-
¢a que ela construiu com seus
clientes, investidores e parcei-
ros. E é exatamente isso que os
hackers querem controlar.

Um fendmeno conhecido
como ransomware 2.0. Nele,
o foco deixa de ser o bloqueio
de arquivos para o constrangi-
mento publico e a destruicdo
da imagem corporativa. O novo
jogo é psicolégico, estratégico,
e extremamente cruel. Ao pro-
meter (e muitas vezes cumprir)
apublicacdo de e-mails internos,
segredos industriais ou dados
sensiveis de clientes, os cri-
minosos passam a controlar a
narrativa publica, pressionando
empresas a pagarem nao pela
restauragdo de sistemas, mas
pelo siléncio.

De acordo com o Relatério de
Tendéncias de Ransomware e
Estratégias Proativas da Veeam
2025, o ransomware continua
sendo a principal causa de in-
terrupcoes e indisponibilidade
em ambientes de TI. Apesar de
uma leve queda no nimero de
empresas afetadas, de 756% em
2023 para 69% em 2024, aamea-
capermanece alta: sete em cada
dez organizacdes sofreram ao
menos um ataque no ultimo ano.
Omais preocupante, no entanto,
é a baixa taxa de recuperacao
dos dados: apenas 10% das em-
presas conseguiram restaurar
mais de 90% das informacoes
comprometidas, enquanto 57%
recuperaram menos da metade
do que foi perdido.

Mesmo com 98% das empresas
declarando possuir um plano de
resposta a incidentes de ran-
somware, o relatério apontou
lacunas importantes na estru-
tura desses planos. Menos da
metade inclui praticas técnicas
essenciais, como a verificacao
regular dos backups (44%) ou a
existéncia de uma cadeia de co-
mando definida para situacoes
de crise (30%), elementos que
podem fazer a diferenca entre
uma recuperacado rapida e um
colapso operacional.

Esses dados mostram que a
confianca esta sob ataque, tanto
interna quanto externamente.
Nao se trata apenas de falhas
técnicas, mas de um golpe que
atinge a credibilidade das orga-
nizacoes. A estratégia por tras
do ransomware 2.0 é simples,
porém eficiente: causar um
dano irreversivel a reputacio
da vitima, muitas vezes com
impactos mais duradouros do
que a prépria perda de dados.

Essa tatica explora uma fra-
queza humana e corporativa
muitas vezes negligenciada: o
medo da humilhac¢do publica.
Ao ameacar divulgar informa-
¢Oes sigilosas, os atacantes

2 Sao Paulo, sabado a segunda-feira, 14 a 16 de junho de 2025

amplificam a pressao sobre
executivos, tornando o dilema
ético e estratégico ainda mais
complexo. Pagar ou ndo pagar
oresgate? Assumir o ataque pu-
blicamente ou tentar esconder?
E nesse viacuo de panico que os
criminosos prosperam.

Por que essa mudanca?
Porque funciona. Hackers
entenderam que expor falhas,
escandalos internos ou brechas
de compliance gera um efeito
dominé: desvalorizacao de
acoes, perdade contratos, danos
amoral daequipe e desconfianca
do consumidor. E como vivemos
em uma era em que tudo € publi-
co e imediato, a ameacga de um
vazamento massivo se tornou
mais eficaz do que qualquer
cédigo de encriptacao.

Diante disso, a resposta nao
pode ser mais do mesmo. Fi-
rewalls (barreiras de protecdo
digital), backups e antivirus
continuam essenciais, mas nao
sdo o bastante. As empresas
precisam investir em uma nova
camada de resiliéncia: a repu-
tacional. Isso envolve ter planos
de resposta a incidentes que
incluam comunicacdo de crise,
transparéncia com stakeholders
(publicos estratégicos) e pron-
tiddo para atuar sob a pressio
da imprensa. Muitas vezes, o
que separa uma crise de repu-
tacdo de uma oportunidade de
fortalecimento institucional é a
forma como a organizacdoreage,
e com que rapidez.

Também é fundamental evo-
luir do modelo reativo para o
proativo. Isso significa adotar
novos frameworks, fortalecer
politicas de governanca de
dados, testar vulnerabilidades
com frequéncia e, sobretudo,
criar uma cultura de seguranca
transversal, que envolva desde o
board até os estagiarios. Afinal,
uma senha fraca ou um clique
distraido em um e-mail pode
ser o inicio de um escandalo
internacional.

A Inteligéncia Artificial e
a automacado também atuam
como aliadas importantes nesse
cendrio. Solugdes baseadas em
IA, por exemplo, ja conseguem
identificar padrdes de com-
portamento suspeito, acelerar
respostas e reduzir o tempo de
mitigacdo. Mas a tecnologia, por
si s0, ndo resolve o problema
se a cultura da empresa conti-
nuar vulneravel a manipulacao
emocional promovida pelos
atacantes.

Por fim, é hora de enxergar
a ciberseguranca como parte
da estratégia de marca. Em um
mundo hiperconectado, proteger
dados é proteger reputacoes, e
reputacoes sao, muitas vezes,
mais valiosas do que qualquer
ativo financeiro. O ransomware
2.0 é 0 espelho de uma nova era,
em que a guerra digital é travada
também no campo da confianca.

O desafio é grande, mas as
oportunidades de aprendizado
e transformacido também sao
imensas para aqueles que de-
cidirem investir em resiliéncia
e inovacao.

Vocé estd preparado para
proteger nao s6 seus sistemas,
mas sua imagem?

(*) Country manager da Veeam
no Brasil.
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Um pouco de agua na fervura
da inteligéncia artificial

Nos préoximos anos, 50% das organiza¢cdes que haviam planejado substituir suas equipes de atendimento
ao cliente por ferramentas de inteligéncia artificial deverao reverter essa decisao.

Vivaldo José Breternitz (*)

egundo uma pesquisa recente da

consultoria americana Gartner, os

objetivosinicialmente tragcados eram
ambiciosos demais - e, no fim das contas,
inatingiveis. A transicdo para um modelo
empresarial centrado eminteligéncia artifi-
cial esta serevelando muitomais complexa
do que se imaginava.

Em marc¢o passado, a Gartner entrevis-
tou 163 lideres da area de atendimento
e suporte ao cliente. Quase todos os
respondentes (95%) afirmaram que
pretendem manter seus colaboradores
humanos enquanto avaliam qual o papel
que as tecnologias de A podem realis-
ticamente desempenhar dentro de suas
organizacoes.

Kathy Ross, diretora sénior de analise da
Gartner, destacou que, embora a IA tenha
potencial para transformar o atendimento
ao cliente, elanio é umasolucao milagrosa.
A interagdo humana ainda é essencial em
muitas situagdes — sobretudo quando o
consumidor chega ao final de uma jornada
frustrante e precisa de ajuda pararesolver
problemas com um produto ou servigo
recém-adquirido que nao funciona como
deveria.

A visdo atual da Gartner é clara: os
servigos de [A devem complementar — e
nao substituir — a atuacdo humana. “A
medida que o cendrio do atendimento
ao cliente continua a evoluir, integrar a
IA as capacidades humanas é essencial”,
declarou a empresa.
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Apesar dessa mudancga de perspectiva,
algumas empresas de grande porte seguem
em frente com planos de demitir milhares
de profissionais da area para substitui-los
portecnologiasbaseadas emIA generativa.
No entanto, segundo Brian Weber, vice-
-presidente de analise da Gartner, muitas
dessasiniciativasnido estdo correndo como
o esperado — por diversos motivos.

Executivos tém abragado a IA com a
expectativa de obter economias expressi-
vas, mas frequentemente subestimam os
custos reais envolvidos na implementa-
¢ao e manutenc¢ao dessas solucoes. A TA
generativa, observa Weber, “pode gerar
um custo total de operacdo tao elevado
que acaba anulando qualquer economia
prevista”.

Dados sao o novo petroleo

Na atual revolucao digital, uma verdade se
torna cada vez mais evidente: o verdadeiro
poder na era da Inteligéncia Artificial nao
estd apenas nos algoritmos sofisticados, mas
no controle dos dados que os alimentam. Esta
percepc¢ao, que ecoaas andlises de especialis-
tas do setor, aponta para uma realidade que
muitas organizac¢oes ainda ndo compreende-
ram completamente.

A estratégia empresarial moderna deve se
construir em torno do que podemos chamar
de "soberania de dados". E fundamental esta-
belecer um principio claro: dados sio ativos
estratégicos que devem ser gerenciados com
responsabilidade e transparéncia. Nao basta
simplesmente implementar [A - é preciso
uma arquitetura de dados resiliente, ética
e alinhada aos objetivos de longo prazo das
organizacgoes.

Apesar dos impressionantes US$110 bi-
Ihodes investidos em startups de IA em 2024,
segundo dados da Dealroom, a discussao
nao deve ter foco apenas na tecnologia. A
inteligéncia artificial €, sem diivida, uma forca
transformadora, mas sua eficicia depende
intrinsecamente da qualidade, governanga e
inteligéncia aplicada aos dados. As grandes
empresas de tecnologia entenderam ha anos
que quem detém os dados, detém o futuro.
Nao é coincidéncia que invistam bilhdes em
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IA - CoCounsel para tributario

thomsonreuters.com.br/pt.html).
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Thomson Reuters lanca seu primeiro Agente de

AThomson Reuterslan¢ou sua primeira IA Agéntica, come¢ando

com o CoCounsel para profissionais fiscais, tributarios, de auditoria
e contabilidade. A plataforma Agéntica da Thomson Reuters esta em
desenvolvimento hd mais de um ano, acelerada pela aquisi¢do da Ma-
teria, a startup de copilot IA especializada em sistemas agénticos para
tributos e contabilidade. Sua base ja estd ativa em produtos usados por
algumas das maiores empresas de contabilidade dos Estados Unidos.
Essesnovos sistemas estdo sendo incorporados em plataformas legais,
fiscais, de risco e de conformidade - todos adaptados a ambientes de
altorisco onde precisdo e confiancando sdonegociaveis (https://www.

infraestrutura de dados - estao construindo os
alicerces da proxima revolucao digital.

A nova corrida do ouro digital

O diferencial competitivo de mercado sera
definido por quem conseguir acessar, controlar
e gerar insights a partir dos dados. Quem do-
minar os dados, assim como a tecnologia, tera
capacidade de liderar mercados, influenciar
decisdes e moldar o futuro digital.

Farmacias Digitais leva expertise em IA para

otimizar varejo no Desenvolva Day Delivery

O Farmacias Digitais, ecossistema completo de solu¢des para o

varejo farmacéutico, participa do Desenvolva Day Delivery, que
acontece em Uberaba (MG), em 26 de junho (quinta-feira), a partir
das 9h. O evento, focado em imersio pratica para donos e gestores de
farmacias, € uma plataforma fundamental para discutir os avancos e
desafios do delivery farmacéutico no Brasil. A presenca do Farmacias
Digitais neste encontro reforca o compromisso da empresa em im-
pulsionar a transformacdo digital do setor, oferecendo ferramentas e
conhecimentos que promovam mais eficiéncia, praticidade e confiabili-
dade aos estabelecimentos (https:/cursos.desenvolvaconsultoria.com.
br/desenvolva-day-delivery-uberaba/).

“As pessoas sO querem falar com outras
pessoas ao telefone”, afirma Weber. Para
ele, cresce oreceio entre os consumidores
de que a IA bloqueie o acesso ao suporte
humano. De fato, segundo a pesquisa, 51%
dos clientes dizem confiar nos atendentes
humanos para resolver seus problemas,
enquanto apenas 7% depositam maior
conflanga na IA.

Centros de atendimento exclusivamente
baseados eminteligéncia artificial, conclui
Weber, ainda sao tecnicamente e financei-
ramente inviaveis — e, do ponto de vista
do cliente, indesejaveis — parece ser uma
opinido sensata, contrariando o hype que
tem envolvido IA.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor e consultor — vjnitz@gmail.com.

da era da IA

Esta é anova corrida do ouro da era digital,
onde a riqueza nio estd enterrada no solo,
mas dispersa em cada interacdo, cada clique,
cada transac¢do que geramos diariamente. As
organizagoes que compreenderem essa dina-
mica e se posicionarem adequadamente terdao
vantagem competitiva significativa.

Soberania de dados como estratégia

Os proximos anos serdo marcados por uma
intensa disputa pelo controle informacional,
exigindo novas abordagens para governanca
e transparéncia. A lideranca na era da IA
nao sera definida apenas pelo conhecimento
tecnoldgico, mas pela capacidade de gerenciar
dados de forma ética e estratégica.

E fundamental que a discussdo sobre IA
inclua a gestao de dados como pilar central,
considerando seuimpacto em comportamen-
tos, decisdes e até mesmo crencas. Esta pers-
pectiva holistica sobre dados e inteligéncia
artificial representa nao apenas uma oportu-
nidade de negécio, mas umaresponsabilidade
social que nao pode ser ignorada.

A revolucdo que vivemos hoje exige uma
novamentalidade: aquela que reconhece nos
dados nao apenas nimeros e estatisticas, mas
o combustivel que movera a préxima fase da
evolucdo tecnoldgica e social.

(Fonte: Joao Paulo Miranda é CEO da Objective).
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