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O futuro da Inteligencia Artificial
no Brasil: precisamos de regras?

Com o avanco das tecnologias emergentes, em especial a Inteligéncia Artificial (IA), os paises se depararam
com a necessidade de regular o uso dessas ferramentas

regulamentacdo bus-

caequilibrarinovacao

e seguranca, garan-
tindo uma experiéncia posi-
tiva para osusuarios. E claro
que o tema vem carregado
de muitas questoes, ha quem
diga, por exemplo, que a
regulacdo pode censurar a
liberdade, ja outros enxer-
gam O Processo como um
avancgo positivo.

No Brasil, as tentativas de
regulamentagdo iniciaram-
-seem 2021, e contaram com
muitasidas e vindasaolongo
dos anos até chegarmos em
2023, ano em que o Projeto
de Lei (PL) n°. 2.338/2023
foi criado para discutir a
norma no pais. Com muitos
desdobramentos, no final
do ultimo ano, o PL passou
por mais uma atualizacao,
resultando na aprovacao do
textofinal pelo Senado Fede-
ral. Agora, a proposta segue
para revisao na Camara dos
Deputados.

A versao aprovada es-
tabelece principios como
transparéncia, seguranca e
responsabilidade, além de
classificar os sistemas de TA
conforme seu nivel de risco.
Otemaganharelevancianio
so pelo contexto atual, mas
também pela necessidade
de ndo passar aideia de que
a internet é “terra de nin-
guém”. Hiuma preocupacgao
de colocar limites dentro
desse ambiente que pode,
sim, ser usado tanto para
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0 bem quanto para o mal.
Neste sentido, a tentativa
de regular tem como prin-
cipal objetivo estabelecer
0 que pode e ndo pode, 0
que é possivel e 0 que nao
€, além de responsabilizar
as empresas de tecnologia
e os envolvidos, haja vista
0s impactos que isso pode
gerar na vida das pessoas.

Quando falamos especifica-
mente do Brasil,apopulacio,
de maneira geral, ndo é letra-
da para o assunto. Por isso,
nds temos um desafio espe-
cifico de educar a sociedade
para compreender e lidar
melhor comatecnologia—ja
que muitos absorvem o que
veem na internet como ver-
dade absolutaenaopossuem
a critica de identificar o que
foi feito numa IA, o que gera
a aplicacdo de varios golpes.

Sem a regulacio, existem
diversos riscos envolvidos,
como golpes, danos a repu-
tacdo, questoes de seguran-
¢a, privacidade, tomada de

decisdes com base em infor-
macoes erradas e até vieses
nos sistemas. Nao a toa, o
Tribunal Superior Eleitoral
(TSE) aprovou uma resolu-
¢a0 que estabeleceu regras
para o uso da IA durante as
eleicoes municipais de ou-
tubro de 2024, que vedou o
uso de deep fakes—técnica
que manipula fotos, videos
e audios para a criacdo de
conteudos falsos — além
de outras medidas para
permitir que os eleitoresnao
acreditassem em materiais
produzidos pelaferramenta.

Ao mesmo tempo, quan-
to mais restricbes forem
impostas a inovacio, mais
limitador oprocesso se torna
—ouseja, se houver um con-
trole excessivo, ainovacao é
sufocada. Por outro lado, se
for totalmente liberado o uso
dalA,abre-se espacoparaos
usos indevidos, que podem
causar grandes impactos. O
desafio esta justamente em
encontrar e estabelecer o
meio termo entre controle

e liberdade para garantir
um uso seguro e ético do
recurso.

Outro ponto de atencio
é justamente referente ao
papel das big techs que
desempenham um papel
central nesse debate, in-
fluenciando diretamente po-
liticas publicas eregulacoes.
Para que esse movimento de
regulacdo aconteca, essas
companhias precisam estar
alinhadas e ter o que chama-
mos de responsabilidade so-
cial corporativa,assumindoa
responsabilidade de mitigar
riscos e coibir o usoindevido
da IA, interceptar algo que
ja é reconhecido como uma
deep fake ou IAs com com-
portamentos nocivos.

Por fim, nédo acredito que
devemos encarar essas mu-
dancas como uma limitacao,
J& que toda alteragao cria
um ambiente de abundan-
cia e restricdo. Ao longo da
historia, diversos momentos
significativos ocorreram em
nossasociedade e, embora a
primeiravista parecesse algo
limitador erestritivo, empre-
sas e pessoas souberam en-
xergarnovas possibilidades.
Este é, sem duvida, o mo-
mento de encararmos essa
nova realidade observando
quais novas oportunidades
serdo criadas.

(Fonte: Caroline Capitani é VP

de Estratégia e Inovagao da
ilegra,empresa global de estratégia,
inovagao e tecnologia).

Vazamento de dados em instituicoes de crédito
e o0 afetamento direto ao consumidor

Luiz Carlos Pereira (*)

De que maneira o roubo de dados
pode ser capaz de afetar a quem com-
pra? Em novembro do ano passado,
vazamentos de dados foram anunciados
pela equipe de inteligéncia da empresa
ZenoX, do Grupo Dfense, especializada
em solugdes baseadas em [A. Cerca de
250 mil brasileiros tiveram seus dados
bancarios acessados;informacdes, como
documentos pessoais, comprovantes de
endereco, nimeros de cartoes de crédi-
to e até mesmo selfies foram utilizados
paratentativas de fraudes. Infelizmente,
situagcdes como essa estdo acontecendo
com cada vez mais intensidade. Em
relagdo ao PIX, por exemplo, em se-
tembro de 2024, o Brasil teve mais de
50 mil clientes com dados vazados na
Qesh, mais de 8 mil em agosto no BTG
Pactual, 39 mil em julho na 99Pay, 19 mil
em maio na IUGU, 46 mil em fevereiro
na Fiducia, todos no mesmo ano, além
de casos menores na Caixa Econdmica,
Shopee, Unicred, PagCerto, Banpara
e até na Sabesp, situacoes de fraude
alastradas, tal qual uma epidemia.

Nota-se que esses sdo 0s casos em que
as instituicoes divulgaram o incidente
ou que eles foram descobertos por
empresas de seguranca da informacao,
0 que nao denota uma visio completa
dasocorrénciasno setor, poisaindaha o
que fica em sigilo. Além disso, a invasao
paracoletade dados de clientes é apenas
um dos tipos de crimes cibernéticos.
Ha diversas outras formas de violacdo

de segurancga, mesmo em grandes em-
presas. Um caso famoso é o do Google,
que em maio de 2024, teve mais de
2.500 paginas de documentos internos
divulgadas sem autorizagdo. Outro
exemplo de um caso bem diferente é a
prisdo, bem recente, de um funcionario
do Ministério Publico de Sao Paulo que
estaria vazando informacdes sigilosas
de processos para o PCC, também em
novembro de 2024.

As razodes das ocorréncias sio va-
riadas. Na verdade, a resposta € uma
combinacio de fatores tecnolégicos, hu-
manos e organizacionais. Em primeiro
lugar, hoje em dia as empresas guardam
um volume gigantesco de informacoes,
como nunca ocorreu na histéria da
computacao. Isso se d&, porque houve
umaredugdo significativano custo do ar-
mazenamento digital, uma digitalizagao
acelerada de operacgoes que antes eram
controladas manualmente; também
houve um entendimento das empresas
de que dados sao tao valiosos, que o
conveniente é armazenar o que se tem
acesso, para s6 depois pensar sobre o
que fazer com eles. O problema é que
asvezesnao separam os dados sensiveis
daqueles mais comuns;

Nessa condicdo, o que aumentou a
inseguranca foioavanco dastécnicas de
ataque, como phishing mais sofisticado,
ransomware e uma maior exploracio
das vulnerabilidades em softwares. Ou
seja, os cibercriminosos tém praticas
cadavezmaiscomplexas e estruturadas.

Néao sdo apenas hackers solitarios, mas
ha paises onde encontraram o que pode-
ria se chamar de “fabrica de invasoes”,
com técnicos especialistas atuando em
conjunto como uma empresa.

Além disso, um outro fator que teve
um papelimportante foi amaior adocao
dotrabalhoremoto. Durante apandemia
muitas empresas ampliaram o seu aces-
soremoto semreforcaradequadamente
suas infraestruturas de seguranca. Isso
abriumaisbrechasparaos ciberataques.

Fatores humanos, como erros de
funciondrios ou praticas inadequadas,
também sao oportunidades exploradas
pelos criminosos e a pressao parainova-
¢aonas empresas, unida ao lancamento
de produtos com urgéncia para ultra-
passar a concorréncia, muitas vezes
também deixa a seguranca em segundo
plano. Em contrapartida, esta cada vez
maior o uso da inteligéncia artificial
pelos invasores.

Essa combinacao de ameacas mais
sofisticadas, praticas inadequadas e
infraestrutura vulneravel criou um
cenario onde os vazamentos de dados
e outros tipos de ataques sio cada vez
mais frequentes; no entanto, muitas
empresas s6 dao a devida atencdo e
fazem o investimento adequado em
ciberseguranca apés sofrer a sua pri-
meira invasao.

(*) Executivo em Operagoes e Tecnologia e Vice-
Presidente de Tecnologia e Governanga da Pagos,
Associagao de Fintechs de Meios de Pagamento.
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Vivemos a eva dos
dados. Diariamente,
sequndo a IBM, o mundo
gera 2,5 quintilhoes de
dados

o entanto, diante

dessa quantidade

massiva de informa-
¢cOes geradas, uma pesquisa
da Salesforce mostra que
muitos lideres niao se sen-
tem preparados paraencon-
trar, analisar e interpretar
esses registros, resultando
na falta de confian¢a no uso
desses indicadores para
tomadas de decisao.

Segundo o estudo, que
foi realizado com 500 lide-
res empresariais nos EUA,
fatores desde a economia
incerta até corte de custos
tém gerado a demanda por
insights mais precisos para
orientar as estratégias da
empresa. Porém, apenas
metade dos participantes
afirmaram que a extracdode
dados estd alinhada com as
prioridades da organizacao.

Apesquisaajudaailustrar
os desafios que os gestores
enfrentam atualmente na
geracdo de dados, relacio-
nados principalmente a
qualidade, integracao e go-
vernanca. Isso é, aindahoje,
muitas empresas ainda ope-
ram com sistemaslegadose,
comisso,armazenamdados
de forma fragmentada em
planilhas ou diferentes pla-
taformas — o que dificulta a
execucao de um processo
claro de validagao e identi-
ficacdo da real utilidade do
material coletado.

Diante desse contexto,
dificilmente os dados serao
confidveis e, sem duvida,
acarretardo prejuizos parao
negocio, uma vez que os li-
deres, ao tomarem decisoes
com base em suposi¢oes ou
percepcdes parciais, podem
tracar estratégias equivo-
cadas, investimentos erra-
dos e, consequentemente,
perder competitividade.
E, tendo em vista que, no
ambiente de negdcios di-
namico atual, a agilidade e
precisao sdo essenciais, a
faltade confiancanos dados
compromete diretamente
a capacidade de inovar e
reagir rapidamente.

Neste contexto, o que di-
ferencia empresas que sdo
bem-sucedidas das demais
é a capacidade de transfor-
mar esses dados em valor.
A pesquisa da Salesforce
ainda mostra que 76% dos
lideres empresariais se
sentem cada vez mais pres-
sionados a apoiar seus ar-
gumentos e afirmacgdes em
dados. Em outras palavras,
esse comportamento ajuda
aenfatizar aimportanciain-
sights confidveis paraajudar
otimizar operagoes, enten-

Para veiculacédo de seus Balancgos, Atas,

Editais e Leildes neste jornal, consulte
sua agéncia de confiancga, ou ligue para

der clientes, reduzir riscos
e antecipar tendéncias.

Em um cenario alta-
mente competitivo, dados
confidveis se tornaram
uma vantagem estratégica.
Entretanto, ainda estamos
em um momento transicao,
em que muitas empresas
reconhecem a importancia
de implementar uma gover-
nanca dessas informacgoes,
mas poucas implementa-
ram, de fato, uma estrutura
robusta para isso.

Sem duvida, a tecnologia
é o principal habilitador
desse processo. Através
de ERPs e plataforma
de Business Intelligence,
como exemplo, é possivel
centralizar e padronizar
os dados, tornando-os
acessiveis em tempo real
e com confiabilidade. Isso
porque solucodes de inte-
gracoes ajudam a eliminar
silos, enquanto recursos
de validacdo automatiza-
da e dashboards visuais
facilitam a interpretagcao
e 0 uso pratico dos dados
pelos gestores.

Entretanto, de nada
adianta ter recursos que
ajudem na confiabilidade
dosregistros, sem que a cul-
tura organizacional esteja
alicercada. Ou seja, paraque
a tecnologia cumpra o seu
proposito, é fundamental
que as pessoas confiem nos
dados e saibam utiliza-los de
forma correta. Para isso, as
organizacoes também pre-
cisam realizar o trabalho de
educar, capacitar e engajar
os times, mostrando as ra-
z0es pelas quais as decisdes
orientadas por dados tra-
zem melhores resultados.

As organizacdes ainda
tém pela frente o desafio de
conseguir fazer uma gestao
assertiva, identificando la-
cunas e pontos de melhorias
para deixar 0S processos
confiaveis. Neste aspecto,
ter o apoio de uma consul-
toria especializada nessa
demanda e na aplicagdo de
taisrecursos é umimportan-
te fatoraser considerado ao
longo dessa jornada.

A confianca nos dados
nasce quando ha clareza,
transparéncia e dominio
técnico, o que s6 é possivel
com uma cultura forte e o
foco continuo em formacao.
Cada vez mais, a busca por
insights confidveis se tor-
nara uma necessidade para
que as empresas consigam
obter vantagem competitiva
e sobreviver em um merca-
do altamente dindmico. Por
isso, quanto antes comeca-
rem a se preparar, melhor,
afinal, o futurondo esperae,
parasairnafrente, é preciso
estar preparado.

(*) Co-CEO da SPS Group.

3106-4171




