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Um dos mais visados
pelos criminosos
cibernéticos, o setor
Sfinanceiro tem sofrido
grande 1mpacto, nos
ulttmos anos, devido a
acao de hackers

m estudo do Fundo

Monetario Interna-

cional (FMI) apon-
tou que bancos, gestoras
de ativos e seguradoras
foram alvos de cerca de
20 mil incidentes deste
tipo que geraram mais de
12 bilhoes de ddlares em
perdas para a induistria no
mundo todo.

O levantamento alertou
ainda para o fato de que
a quantidade de ataques
virtuais aumentou con-
sideravelmente apds a
pandemia da Covid-19 e
ja vem sendo considerada
uma grave ameaca a esta-
bilidade financeira global.

Além de acautelar gran-
de quantidade de capital,
o setor financeiro também
é motivo de interesse dos
invasores pelo fato de
manusear infinitos dados
sensiveis e confidenciais
e realizar transacoes que
podem ficar expostas aos
criminosos. A interligacao
com outros segmentos
ainda eleva o grau de risco
e pode causar uma reacao
em cadeia na economia.

Noprocesso de enfrenta-
mento aos crimes virtuais,
algumas medidas vém
sendoimplementadas para
minimizar essesimpactos.
Aqui no Brasil, recente-
mente, o Banco Central
e a Comissao de Valores
Mobilidrios publicaram a
resolucao n°6 que dispoe
sobre requisitos para com-
partilhamento de dados e
informacoes sobre indicios
de fraudes a serem obser-
vados pelas instituicoes
financeiras, de pagamento
e demais autorizadas a
funcionar.

A finalidade da medida €
compartilhar informacoes
relevantes e confidveis,
fortalecer a cooperacio
entre os envolvidos, evitar
duplicacoes de esforcos e
aumentar a efetividade das
medidas adotadas.

Aresiliéncia operacional
€ outra iniciativa que vem
sendo operada para que
as organizacoes tenham
chance de gerir demaneira
adequada riscos como a
dependéncia de servigos
de terceiros. Estes podem
funcionar como uma porta
de entrada de invasores
cibernéticos por fornecer
uma série de funcoes e
processos essenciais que
vao desde processamento
de transacoes e gerencia-
mento de dados até supor-
te técnico e consultoria
estratégica.

Como resultado, qual-
quer interrupcao ou falha

no desempenho pode ter
um impacto significativo
sobre 0s servi¢os e produ-
tosdobanco. Amedidaque
as ameacas cibernéticas
evoluem, as organizacoes
tém que lidar também
com o desafio de manter
a seguranca sem que oS
custos saiam do controle.

Omaiorbanco domundo
em ativos, JPMorgan Cha-
se, divulgou que enfrenta
45 bilhoes de incidentes
cibernéticos diariamente
e que gasta 15 bilhoes de
dolares por ano para evita-
-los. Segundo a Febraban,
osbancos brasileirosinves-
tem anualmente 10% do
orcamento de tecnologia
em seguranca, cerca de
R$ 3,5 bilhdes e esse or-
camento deve chegar R$
4.5 bilhoes.

A convergéncia de so-
lucbes de seguranca em
uma tnica plataforma tem
sido a forma encontrada
para reduzir esses gastos,
contribuindo para uma
alocacdomais eficiente dos
recursos financeiros e para
ajudar a mitigar os riscos.

Além disso, esforcos con-
juntos do setor financeiro
tém levado as empresas a
implementar uma aborda-
gemintegrada e mais proa-
tiva para gerenciamento
de riscos cibernéticos e
prevencao de fraudes ja
que muitos ataques tém
como objetivo roubar in-
formacoes pessoais para
a realizacao de golpes de
identidade ou obter dire-
tamente fundos através
de ataques a sistemas de
pagamento.

Muitos delas ja utilizam
um centro unificado (fu-
sion center) que integra
recursos de distintas areas
para monitorar, detectar
e responder de maneira
rapida.

Por fim, a medida que
os ataques cibernéticos se
tornam mais sofisticados
e dificeis de serem detec-
tados, o setor financeiro
mobiliza esforcos paradei-
xar de ser o alvo preferido
dos criminosos virtuais.
Contudo, sabemos que as
solucoes nao sao desenvol-
vidas no mesmo ritmo em
que os hackers elaboram
novas formas de atacar as
instituicoes.

Enquanto isso, a indus-
tria vai equilibrando cus-
tos, risco e mao de obra
paraevitar danosareputa-
¢ao, garantir atualizacoes
de seguranca e, principal-
mente, criar protocolos
de resposta e estruturas
de gestao para garantir a
capacidade de fornecer
Servicos essenciais duran-
te essas interrupcoes.

(*) - E sécio-lider de seguranga
cibernética e privacidade da KPMG
no Brasil e na América do Sul;

(**) - E lider de servigos financeiros
da KPMG no Brasil.
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Confira a lista das sete tendéencias
de inovacao para este ano

A Claranet Brasil, multinacional de tecnologia com foco em solucdes especializadas de cloud,
ciberseguranca, dados & IA, workplace e modernizacao de aplicacdes, divulga seu levantamento anual
com as principais tendéncias em inovacdo para 2025.

egundo Helton Pereira,

diretor de operacoes

da Claranet Brasil,
o0 préximo ano deve ser
bem disruptivo, com muita
inovacao, focando em alta
eficiéncia e processamento,
além de trazer o desafio da
moderniza¢ao de sistemas
legados para o centro do
debate e das estratégias
empresariais.

“Mais do que modismos, as
tendéncias de 2025 repre-
sentam um amadurecimento
dastecnologias que transfor-
maram o mercado na ultima
década. As empresas que
adotarem essas inovacoes
de forma estratégica esta-
rao mais preparadas para
prosperar em um ambiente
competitivo e em constante
mudanca.

Acredito que o préximo
ano sera bem disruptivo,
com muita inovagdo e cres-
cimento, construindo um
futuro no qual tecnologia
e sustentabilidade cami-
nhario lado a lado”, analisa
Helton. Confira o que deve
ser destaque no mercado de
tecnologia:

1) IA eMachine Learning
como propulsores da
hiperautomacao- Ain-
teligénciaartificial (IA) e
omachinelearning (ML)
seguem como protago-
nistas, impulsionando
a hiperautomacao. Em-
presas vao alavancar
essas tecnologias para
aumentar a produtivida-
de, otimizar processos e

Mikko Lemola_CANVA

fornecer analises predi-
tivas mais precisas.

A capacidade de anteci-
par comportamentos de
mercado e padroes ope-
racionais se tornara um
diferencial competitivo
essencial.

2) Revisao da arquitetu-
ra de nuvem publica -

digital. Empresas adota-
raoumaabordagemmais
integrada, investindo
fortemente em tecno-
logias de protecdo para
todos os ambientes — da
nuvem as operacoes
locais. A ciberseguranca
setornara um pilarindis-
pensavel na construcao
da confianca digital.

Anuvempublicapassara 4) Sustentabilidade di-
por um upgrade signi- gital - A pauta ambien-
ficativo, com proces- tal ganha forca com a
sadores mais potentes ampliacdo de operacoes
e recursos mais inteli- sustentaveis. Data cen-
gentes. A integracao de ters mais verdes, redu-
tecnologias emergentes ¢do de emissoes, crédi-
permitird que as em- tos de carbono e foco em
presas aproveitem ao eficiéncia operacional
maximo a escalabilidade marcardo o movimen-
eaceficiéncia energética, to de sustentabilidade
abrindo caminho para digital. Empresas que
operacoes mais ageis e investirem em praticas
econdmicas. alinhadas ao ESG po-
derao colher beneficios
3) Ciberseguranca como financeiros e reputacio-
prioridade estraté- nais significativos.
gica - Apds um ano de
incidentes marcantes, 5) Investimento em ca-

2025 serd o ano do forta-
lecimento da seguranca

pacitacao e infraes-
trutura - Com o au-

6)

7)

mento das demandas
de consumo e processa-
mento, empresas inves-
tirao na capacitacdo de
seus profissionais e em
infraestrutura robusta.
Ferramentas de ponta
e habilidades aprimora-
das serdao fundamentais
para garantir agilidade e
exceléncianaentregade
resultados.

Modernizacao de sis-
temas legados - A mo-
dernizacdo de sistemas
antigos sera acelerada
pela integracio de IA e
ML. Essa evolucdo nio
sO resolvera vulnerabi-
lidades, como também
tornard ambientes le-
gados mais funcionais e
seguros, preparando as
empresas para desafios
futuros.

Integracio humano-
-maquina - Este pro-
mete ser o ano da cres-
cente integracdo entre
humanos e maquinas.
Essa sinergia trara um
aumento exponencialna
produtividade, com fer-
ramentas maisintuitivas
e inteligentes.

Além disso, a coleta e
analise de dados em tem-
po real ajudarao lideres
atomarem decisbesmais
informadas, pavimen-
tando um caminho de
inovagao para os proxi-
mos cinco anos. - Fonte
e mais informacoes:
(https://www.claranet.
com/br/).

Varejo exige integracao de Tl para analises
preditivas e personalizacao

Emperiodos de altademanda e expectati-
va, surge aoportunidade para que varejistas
e lojistas se destaquem dos concorrentes
no mercado.

Nesse sentido, a IA pode ajudar a con-
tornar desafios como a necessidade de
controle rigoroso do estoque, acompa-
nhamento organizado de pedidos, ativacao
de promocoes e ofertas personalizadas e,
principalmente, a missdo de proporcionar
ao cliente uma experiéncia agradavel,
satisfatoria e de qualidade.

A integracdo da inteligéncia artificial na
jornadade compras dovarejotemopapelde
aliar estratégias e ferramentas para otimizar
processos,impulsionar resultados e ajustar
o plano de acdes seguindo os parametros
do setor. O principal obstaculo é driblar a
concorréncia e aplicar ajustes considera-
veis como precificagido, gerenciamento,
controle de qualidade, padronizacdo no
atendimento e um pds-vendas atento.

Uma pesquisa da Aprix revelou que
63,6% das empresas baseiam seus precos
nos da concorréncia. Junto com esse para-
metro, utilizar uma estratégia inteligente
de mercado pode aumentar as margens de
negdcios da empresa sem fazé-la perder
competitividade. Neste cendrio, solucoes
de automacao tém sido fundamentais para
ajudarlojistas a destacar suas operacdes com
decisOes assertivas e confidveis aliadas a [A.

Com ousode ferramentas automatizadas,
é possivel integrar plataformas e poten-
cializar as vendas sem fric¢cdes durante a
jornada. A Jitterbit, pioneira no mercado
com solucao low-code de IA, traz o App
Builder.

A ferramenta democratiza o desenvolvi-
mento de aplicativos corporativos a fim de
ajudarlojistas e varejistas em periodos de alta

demanda e que exigem novos métodos para
nao so6 atrair clientes com ofertas personali-
zadas, mas evitar o abandono de carrinho e
realizar o gerenciamento para que finalizem
a compra de produtos ou de servicos.

“Mais do que nunca, a tecnologia é fun-
damental para o sucesso das vendas em
um mercado varejista cada vez mais com-
petitivo e saturado. Devido as exigéncias
dos clientes, fornecer um servico de alta
qualidade, acompanhar a realizacdo de
pedidos, status das entregas e criar ofer-
tas customizadas em tempo real faz toda
a diferenca”, explica Lucas Felisberto, VP
LatAm de vendas & CS da Jitterbit.

Um e-commerce tem em média uma
taxa de conversdo de 1,33%, um nimero
baixo devido a fatores como usabilidade
ruim, lentidao, longo checkout, friccdo no
processo e antifraude restritivo.

Pensandonisso, apossibilidade de utilizar
plataformaslow-code comIA que permitem
a criacao de aplicativos, mesmo sem domi-
nio da automacao, apresenta para o lojista
formas de identificar quais sao os produtos
mais desejados, qual € a disponibilidade no
estoque, desenvolver promocoes persona-
lizadas e acompanhar as vendas.

A capacidade que a IA proporciona aos
processos para distincido de ruidos e erros
permite a construgdo de analises preditivas
com precisio e assertividade, resultando
na minimizacdo de falhas e surgimento
de oportunidades para possiveis ajustes
e alteracdes. Com isso, 0 monitoramento
de pedidos e entregas deve ser bem obser-
vado a fim de gerenciar a alta demanda e
garantir que cada pedido seja processado
sem gargalos operacionais.

O controle evita surpresas desagradaveis,
identifica rapidamente o status de aprova-

¢aodos pedidos e quando o produto nao foi
integrado ao ERP. A visdo 360° das vendas
de um negdcio é uma maneira de alcangar
grandes resultados, uma vez que ela retine
todas as informagdes em uma Unica tela,
proporcionando ao SAC dados completos
do perfil com pedidos realizados em pla-
taformas de e-commerce, reclamacoes do
Reclame Aqui, tickets abertos no suporte,
dados de fidelidade do CRM e informagoes
de entrega dos ERPs.

“A integracdo da IA oferece autonomia
para criar promog¢des customizadas com
botdes call-to-action e no decorrer do
atendimento, ofertas especiais chegam aos
clientes de forma eficiente para melhorar
a experiéncia”, destaca o vice-presidente
Lucas. Os recursos promovidos pelos
avancos da tecnologia, como a integragao
da TA no mercado, geram solugdes que
elevam o desempenho e a performance dos
negocios durante campanhas de vendas
com demandas acima da média.

Para Lucas, assim como a plataforma
Harmony, daJitterbit, que incluiferramentas
como iPaaS, API Manager, App Builder e
EDI, é importante preparar as operacoes
para o futuro que ja estamos vivendo e
simplificar processos, agregando as possibi-
lidadesinovadoras dentro das organizagoes.

“Com a crescente concorréncia, as em-
presas que adotarem solugdes tecnoldgicas
estardomelhores posicionadas nomercado
para nao apenas atrair clientes, mas tam-
bém proporcionar uma experiéncia de
compra fluida e diferenciada, maximizando
conversoes e garantindo a fidelizagao.

A chave estd na integracdo da inovacgdo
com técnicas bem executadas, tornando os
processos cada vezmais digitais e conecta-
dos”, finaliza. - Fonte e mais informacdes:
(https://www.jitterbit.com/pt/).



