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JA e 5G na Telco e no cliente:
essencial para o crescimento
da economia digital

Os ganhos prometidos pela IA para a economia digital do Brasil exigem que, primeiramente, outra
instancia digital seja equacionada: a disseminacdo das redes 5G. Trata-se de um quadro em que a
prosperidade e a nova infraestrutura de rede precisam avancar juntas

Carlos Cunha (*)

ma analise do Fundo

Monetario Interna-

cional indica que,
até 2035, a disseminacao do
binomio IA/5G pode fazer
o PIB brasileiro aumentar
em 5%. Em relacdo a IA,
especificamente, o que entra
em cena é um novo nivel
de produtividade do tra-
balhador. Embora o indice
PTF (Produtividade Total
dos Fatores) contabilize os
ganhos trazidos pela IA, vai
muito além disso.

No setor industrial, por
exemplo, inclui o uso de
tecnologias avancadasdeIA,
IoT, OT e fatores como cus-
tos e qualidade de insumos.
O estudo do FMI indica que
a TA distribuida com altis-
sima performance e baixa
laténcia pela rede 5G pode
contribuir para acelerar o
PTF brasileironos préximos
10 anos entre 4 e 8%.

e Sinergiaentre IAe5G -
A forte sinergia entre IA e
5G é facilmente explicavel.
A carga de trabalho da IA,
emboramuitomaior em es-
cala, ¢ muito semelhante a
do5Gemtermosde gestio
de dados e exigéncias de
eficiéncia. Os doismodelos
saointeiramente baseados
nanuvem hibrida—escala-
bilidade e distribuicéo por
varios pontos geograficose
emvarios formatos (Edge,
Cloud, Fog) sdo a regra.

Outra caracteristica em
comum é a énfasenomodelo
‘Software Defined”. Sim, o
novohardware desenvolvido
pela NVIDIA e por outros
lideres em inovacéo é o que
tem permitido que o High
Performance Computing
torne-se realidade em data
centers de todos os portes
em todo o mundo. Mas a
forma como as aplicactes de
TA navegam neste universo
fisico é totalmente Software
Defined.

Um mar de dados é 24x7
processado nos dois tipos
de IA, o treinamento de TA
—em que a aplicacdo apren-
de e nao atende o usuério
— e ainferéncia de IA — que
responde diretamente ao
acesso do usudrio. O casa-
mento entre a IA e o 5G
exige cuidados tanto com a

camada de aplicacao e APIs
(os dados da TA) como de
infraestrutura de rede.

O setor de telecomuni-
cacoes brasileiro sabe disso,
e tem buscado solugoes para
odilemade simultaneamente
ampliar sua presenca bG e
interiorizar o que ha de mais
avancado em [A tanto em
seus processos administra-
tivos como em suas ofertas
para o mercado. Do ponto
de vista de infraestrutura,
trata-se de um mix de data
centers principais (Cloud
Computing) operando em
conjunto comumamiriade de
data centers na borda (Edge
Computing), tudo baseado
num modelo que ou ja é 5G
ou esta preparado para o 5G.

Cresceacadadia, também,
o interesse das operadoras
pelas solucoes que integram
perfeitamente o hardware
HPC - como NVIDIA - com
a gestao e protecao de todas
as camadas dessa rede ultra
distribuida e complexa. Isso
é o que o mercado conhece
por Telco Cloud. H& casos
em que o core de nuvem
da Telco ainda é sua nuvem
privada, com apenas algu-
mas aplicacoes rodando na
nuvem publica.

¢ Presenca da nuvem nas
Telcos e nas organiza-
cOes usuarias - De uma
formaoude outra, porém,a
nuvem é umarealidade nas
Telcos brasileiras e ainda
mais no mundo corporati-
vo brasileiro — o mercado
usuario. A velocidade dos
negocios, em especial a
velocidade de atualizacio
e entregas de Apps e APIs
responsaveis por fazer o
negocio girar, tem lancado
luzes sobre o desafio de
levar a rede IA/6G o mais

proximo possivel do ponto
de consumo de dados, do
ambiente do cliente.

E neste contexto que come-
ca a ser analisado o conceito
de Customer Edge, em que
uma instancia da nuvem hi-
brida—coma possibilidade de
ser a nuvem da Telco — esta
instalada dentro da organi-
zacao usudria. No Brasil, um
diferencial da adocao do mo-
delo Customer Edge € o fato
de integrar na visdo tinica da
nuvem até mesmo ambientes
on-premises. k algo essencial
num mercado baseado em
estruturas heterogéneas e de
geracoOes variadas.

Em todas as suas configu-
racdes,o Customer Edgetem
de ser parte de uma nuvem
global 5G que se destaque
pelo forte foco em entrega
segura de aplicagoes e de
APIs. E algo essencial para o
sucesso desta proposta. Um
estudo recente revela que
0s ataques contra a nuvem
cresceram 75% entre 2023
e 2024 (dado global).

¢ lissaabordagem é baseada
em algumas colunas de
funcionamento:

1) Laténciareduzida-Ao
processar os dados mais
perto de onde eles sao
gerados e consumidos,
o Customer Edge reduz
o tempo que os dados
levam para viajar pela
rede. Outro ganho ¢ a
melhor experiéncia do
usuario. O carregamen-
todos Appsémais curto,
cativando os usuarios
finais, sejam clientes ou
colaboradores.

2) Seguranca no Edge

- A implantacdo de

funcdes de seguranca

per_CANVA

Just_Su

neste modelo per-
mite politicas de segu-
ranca mais localizadas
e personalizadas, o
que reduz a superficie
de ataque e limita o
impacto de possiveis
viola¢des, incluindo as
baseadas em IA.
3) Eficiéncia de custos
- Uma meta primordial
dos lideres brsileiros é
economizar na largura
de banda contratada
com terceiros. Ao pro-
cessar e filtrar dados
no Edge, a quantidade
de dados que precisa
atravessar arede prin-
cipal é minimizada.
4) Escalabilidade - As
implementacdes de
borda podem ser di-
mensionadas para
atender a demanda
local, permitindo que
asempresasadicionem
ouremovam capacida-
de conforme necessa-
rio. Num momento de
pico, é possivel escalar
paranuvens globais 5G
preparadas para rece-
beressacargade forma
customizada para o
cliente. Isso aumenta
a velocidade e a segu-
ranc¢a dos negocios.

Na pratica, o Customer
Edge “traz para casa” avan-
cados recursos de IA, ML
e andlise comportamental,
em escala e numa rede 5G.
A meta é defender a empre-
sa usuaria contra ataques
baseados nestas mesmas
inteligéncias. A protecao
de dados criticos rodando
em Apps e APIs passa a ser
feita de modo local e global.

Neste modelo, soma-se as
equipes do cliente os times
de experts em fraudes e
seguranca digital. Todos
trabalham juntos para de-
fender de maneira preditiva
os ativos digitais em geral e
os criados pela IA — a nova
superficie de ataque.

Para a economia brasilei-
ra, trata-se de fortalecer a
resiliéncia dos negécios que
dependemde Apps, APIs,IA
e bG para, em 2025, atingir
sua plenitude.

(*) - E Gerente de Vendas para Service

Providers da F5 Brasil
(https://www.f5.com/pt_br/partners).
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a na Terra muitos se-
res humanos descon-
tentes com a proépria

vida. As reflexdes tedricas de
muitas dessas pessoas querem
fazer crer que o capitalismo
é o causador das misérias e
sofrimentos existentes, mas
ha algo esquecido e muito
importante sobre as causas
da aspereza em que vivemos.
Longe vai o tempo em que nao
havia religido e a humanidade
vivia conhecendo erespeitan-
doasleisdaCriacdo queregem
a vida, mas foi se afastando
desse saber, achando-se acima
disso e apta a construir um
viver de seu agrado.

Passadosmilénios, o Criador
interferiu enviando o Messias,
cumprindo todasaleis da Cria-
¢80 para se encarnar num cor-
po terreno, portando a forca
da Luz Divina para reerguer a
humanidade decaida. Poucos
deram bom acolhimento e
reduzida foi a compreensao
dos ensinamentos elevados.
Surgiram religioes. A huma-
nidade entrou na idade das
trevas ao ter expulsado a
Luz, ampliando as cobicas por
riqueza e poder terreno e as
misérias e sofrimentos.

Durante séculos, grande
parte das pessoas vivia se-
guindo as normas das religi-
0es. Vieram guerras e mais
sofrimentos com trabalho
arduo, vida dificil com escas-
sez geral, e por fim, a teoria
de que o capitalismo, isto € a
civilizacdo do dinheiro, seria
0 meio de eliminar a penuria
e a escassez. Mas ao se agar-
rarem ao poder do dinheiro,
0s homens comprometeram
o restinho de anseio pela
busca das leis espirituais da
Criacdo, algo que abrange a
humanidade, sejano capitalis-
mo ou no socialismo. E nisso
que repousa o grande mal da
decadénciamoral e espiritual.
Amor ao préximo nao € o que
se pensa; o verdadeiro amor é
aquele que ndo produz danos
e sofrimentos ao proximo.

A situacao geral se afunilano
dinheiro, pois tudo depende
dele, tudo converge para ele,
tornando ageoeconomia o pon-
to critico geral. Mas o dinheiro
flui por caminhos estreitos
deixando de fora uma grande
massa dependente que ficou
sem alternativas. Isso acarreta-
raum actimulo de dificuldades
jamais visto, que diante dos
desequilibrios da economiaglo-
bal, ndo poderaser solucionado
de forma adequada, gerando
convulsoes febris.

Para solucionar a ques-
tdo dos custos e ganhos, o
movimento de relocalizacao
fabril para outra nacdo que
tivesse niveis de salario mais

baixos, deu inicio a grandes
transformacoes na economia
e outros problemas. As novas
complicacdes no comeércio in-
ternacional sao a continuidade
de problemas nao resolvidos
no passado.

A competicdo entre as na-
¢Oesapresenta desequilibrios
comprometedores. Por exem-
plo, no passado, a producao
de actcar e café no Brasil
era feita com mao de obra
escrava. Assim sendo, de que
forma os europeus poderiam
competir produzindona Amé-
rica Central com mao de obra
assalariada? E na atualidade,
o padrao de vida no ocidente
nio é igual ao da Asia. As
fabricas mudam para esses
locais onde os custos sdo me-
nores, e os paises do ocidente
enfrentam as consequéncias.
Na falta de alternativas ade-
quadas, o protecionismo € a
velha férmula de enfrentar
a concorréncia e preservar a
economia da nacao.

A populacao nao é como
uma magquina, bastando aper-
tar um botdo para obter re-
sultados. A economia segue
naturalmente. Vocé pode
produzir automoveis e outros
bens, mas se a outra parte
nao tiver renda, como vai
adquirir? Asnacdes deveriam
cuidar bem de sua regiao, de
seu povo. Produzir sé para
exportar aoutros paisessaida
naturalidade. O desequilibrio
econdmico global esta avan-
cando rapidamente, chegara
ao ponto de ruptura.

Os povos tém de evoluir de
forma beneficiadora. O ser
humano da atualidade pos
de lado muitas coisas boas,
inclusive a experiéncia dos
mais velhos. As novas gera-
¢Oes, liberadas de costumes
tradicionais, acham que nao
precisam de nada que os mais
velhos tenham para oferecer.

A época é aspera, sem amor.
Onde houver oportunidade,
podemos lancar palavras que
levem a reflexdes elevadas,
mas em meio a indoléncia
espiritualissofica contraa cor-
renteza. Com o enrijecimento
progressivo, as pessoas estao
embrutecendo. A convivéncia
humana estd abalada, mais di-
ficil, cadaindividuo pensando
s6 em si e em seus interesses.
Anossavontade intuitiva forte
voltada para o bem recebe
grande auxilio e protecao, algo
que todos devem examinar
atentamente. Sigamos em
frente voltados para o bem
que o auxilio chegara.

(*) Graduado pela Faculdade de
Economia e Administragao da
USP. Coordena os sites www.

vidaeaprendizado.com.br e www.
library.com.br/home . E-mail:
bicdutra@library.com.br

Seu negocio esta protegido no ambiente digital?

Fabio Falcao (*)

Amedida que o mercado tecnolégico
cresce, com inumeras ferramentas e
solucdes inovadoras, percebo também
o aumento das ameacas e riscos em
relacdo a privacidade e protecdo de
dados no ambiente digital. Em meio a
inimeras possibilidades de ferramen-
tas, a Inteligéncia Artificial ganha des-
taque como peca-chave para promover
confianca, proteger dados e garantir a
seguranca de informacodes sigilosas.
Para se ter uma ideia, dados do estudo
da Acumen Research and Consulting
mostram que o mercado global de [A
no setor de ciberseguranca foi respon-
savel por US$ 14,9 bilhdes em 2021,
com estimativa de atingir US$ 133,8
bilhoes até 2030.

A falta de segurancga pode trazer
muitos impactos negativos, como a
violacoes de dados sigilosos do negdcio
e de clientes, o que pode prejudicar
a imagem e credibilidade da empresa
no mercado. Além disso, a violacdo de
privacidade fere a Lei Geral de Protecio
de Dados (LGPD), que dispde sobre o
tratamento de dados pessoais, inclusive
nos meios digitais, e estabelece regras
de seguranca dainformacdo para coleta,
armazenamento e compartilhamento de
informacoes. Independente do setor,
a tecnologia ja estd transformando o
modo como as companhias realizam
suas andlises de dados. Os processos
corporativos atuais vém passando por
uma série de adaptacdes que possuem
a finalidade de torna-los mais céleres e
seguros. Utilizando solucoes de inteli-

géncia artificial estes processos trazem
ainda economianos custos, umavez que
tais andlises sdo feitas em fracdes de se-
gundos. Pormeio da capacidade de obter
o poder de andlise de um volume grande
de conjuntos de dados e informagoes, a
IA, de forma rapida e automatizada, é
capaz de identificar e barrar possiveis
ameacas e fraudes cibernéticas com
rapidez, antes mesmo que elas possam
agir e causar danos.

No entanto, para que a tecnologia
funcione de forma assertiva, é essencial
implementa-laem processos que aumen-
tem a confiabilidade e o controle, geran-
do respostas eficazes as ameacas. Em
outraspalavras, os processos de trabalho
precisam ser adaptados e reconstruidos
para diminuir potenciais riscos.

A integracdo da IA com servigo de
nuvem, por exemplo, além de propor-
cionar mais economia e flexibilidade
para as empresas, possuem uma base
de seguranca elevada, que, por meio de
um conjunto de dados e infraestrutura
robustos, atendem as necessidades de
cadaorganizacdo, podendo oferecer ser-
vicos de protecdo especificos e auxiliar
na ciberseguranca dos negoécios.

Outro exemplo é a automacao de pro-
cessos em A, que permite transformar
e otimizar os fluxos e a gestdo de um
grande volume de dados e informacdes,
que fazem parte da rotina de trabalho
de analistas de dados. Com a tecnologia,
essas tarefas, muitas vezes repetitivas,
podem ser automatizadas, o que possibili-
taasequipes centralizarem suas atuagoes

em atividades ainda mais necessarias.

E nitido que, embora o cendrio tec-
nolégico apresente novos desafios em
termos de privacidade e seguranca de
dados, aimplementacgao da Inteligéncia
Artificial ndo ajuda s6 a mitigar riscos,
mas também a promover uma gestao
mais segura e eficiente das informacdes.
No entanto, ndo podemos esquecer que
essa transformacdo exige um compro-
misso continuo com a adaptagdo dos
processos, visando a construcdo de
ambientes digitais confidveis e resilien-
tes. Afinal, investir em seguranga com
0 apoio da IA é investir na construgao
de confianca e credibilidade que toda
organizacdo precisa para se destacar
no mercado atual.

(*) CEO da IARIS.



