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Segundo dados da
International Data
Corporation (IDC),

o Brasil reassumiu

seu lugar entre as dez
MaLores economias
globasis de TI, com um
investimento de US$ 50
bilhoes.

inda de acordo com o
Alevantamento analisado

pela Associacdo Brasi-
leiradas Empresas de Software
(ABES), o pais superou a
Coreia do Sul e Italia, e lidera
na América Latina, em que os
investimentos somaram US$
134 bilhodes.

Nao ha como negar que o
setor de Tecnologia da Infor-
macao vivencia um periodo
de grande potencial. Esse
resultado vem em resposta ao
impulsionamento da crescen-
te adocdo da transformacao
digital nos ultimos anos, o
que coloca 0 nosso pais em
posi¢do de destaque no cenario
tecnologico global, reforcando
sua capacidade de inovacao
liderada, especialmente, por
fintechs, agritechs e health-
techs — além do amplo mer-
cado consumidor digitalmente
engajado.

Ainda que o atual momento
deva ser encarado com otimis-
mo, dado que o desempenho
no ranking favorece a atracao
de investidores para o pais, o
setor ainda enfrenta desafios
significativos que podem limi-
tar seu crescimento. Dentre
eles, é importante chamar a
atencdo para a escassez de
mao de obra qualificada e
necessidade de investimento
eminfraestruturatecnolédgica.

De acordo com o levanta-
mento global feito pela Gi
Group Holding, em parceria
com a universidade tecno-
16gica italiana Politecnico
di Milano, no Brasil, apenas
10,9% apontam que nao tem
dificuldade de encontrar mao
de obra qualificada no setor,
enquanto 43,7% afirmam
que sofrem “um pouco” ou
“em grande medida” para
encontrar colaboradores com
habilidades digitais avangadas.

Poroutrolado,amedidaque
novas tendéncias tecnoldogicas,
como a Inteligéncia Artificial,
ganham forca, cresce a ne-
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cessidade de democratizar o
acesso a tecnologia. Segundo
estudo realizado pela ABES
em 2024, a projecao € que, até
2027, haja um crescimento de
67% na adocao de solucoes de
IA, o quereforcaaimportancia
das empresas investirem em
iniciativas que tornem essas
inovacdes mais acessiveis.

Além disso, mais do que
olhar novas tecnologias, € fun-
damental fazer o basico e bem
feito. Ou seja, além da IA, re-
cursos como cloud computing
e ciberseguranca continuarao
tendo impacto e relevancia
para garantir a aceleracao das
operagoes, bem como ajudarao
afavorecer o acompanhamen-
to frente aos novos avangos
que, certamente, virao aolongo
dos préximos anos.

Mesmo o nosso pais tendo
um reconhecimento global
no mercado de TI, para que o
setor continue avangando, é
fundamental que as empresas
estabelecam um olhar estraté-
gico que garanta constancia e
consisténcia das operacoes.
Isso é, ao analisar o mercado
e enxergar a dificuldade de
encontrar mao de obra quali-
ficada, é imprescindivel que as
organizacoes alinhem acoes de
treinamento da equipe, a fim
de capacita-los e reter esses
profissionais.

Os resultados obtidos até
aqui mostram que o Brasil é
um polo estratégico de out-
sourcing, startups e inovacoes
tecnolégicas, além de também
se destacar na criacdo de
solucoes locais. Deste modo,
para favorecer ainda mais o
seu posicionamento frente a
outras nagoes, € importante
que sejam alinhadas estraté-
gias que visem potencializar
sua competividade e expansiao
para novos mercados.

Mais do que celebrar o
retorno do Brasil ao ranking
das maiores economias de TI,
esse € o momento de lideres
e gestores tirarem as ideias
do papel, estarem atentos aos
movimentos do mercado, fa-
zerem avaliacoes rapidas e es-
tabelecerem as operacoes em
concordancia comos pilaresda
transformacao digital. Afinal,
sabemos que muito ja foi feito
até aqui, mas é importante se
preparar para o que ha de vir.
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Tl

App desenvolvido pela Eitri em parceria com a
Wicomm alavanca vendas da ToyMania

A Eitri, plataforma para o desenvolvimento de aplicativos que esta

transformando o varejo brasileiro, continua focada em criar solu¢oes
moveis que oferecem trés vezes mais produtividade por um terco do custo
para as empresas. Exemplo disso foi o trabalho desenvolvido em parceria com
a Wicomm para a ToyMania, loja que disponibiliza ampla gama de produtos
para todas as idades, incluindo brinquedos educativos e coleciondveis de
marcas renomadas como Fisher-Price e Barbie. Durante a semana do Dia
das Criancas, a data mais importante do ano para o setor, houve crescimento
de 12,5% nas vendas. Além disso, os usuarios que navegaram pelo aplicativo
registraram um ticket médio de R$ 247, enquanto a conversdo média do app
foi de 6%. Segundo o relatorio anual da Adjust, empresa de anélise de dados
e analytics, s6 em 2023 houve um aumento de 34% na receita das empresas
que utilizaram aplicativos, o que acelerou o crescimento desse mercado. Com
essa perspectiva, a ToyMania queria oferecer ainda mais praticidade para os
seus consumidores (https:/www.eitri.tech).

&

 Erpresas
Negocios

Negdcios

www.netjen.com.br

Trump manda cessar home office

Todos os 6rgaos do governo federal americano receberam instrucoes do Office of Personnel Management
(OPM) para que tomem medidas extinguindo a possiblidade de trabalho na modalidade home office.

Vivaldo José Breternitz (*)

anota, Charles Ezell, chefe interino

| \ | do OPM, disse que a determinagao
é dada em funcao de determinagéo
baixada por Donald Trump e que o traba-

lho deve voltar a ser presencial em tempo
integral, ressalvadas algumas excecoes.

Segundo Ezell, citando um recente
relatério do Congresso, o home office
praticamente irrestrito tornou os servigos
governamentais menos eficientes e difi-
cultou a supervisdo e o treinamento dos
funciondrios do governo. Esse relatorio
acusou o governo Biden de “nao ter feito
nenhum esforco real para determinar os
efeitos do home office generalizado”.

Ainda segundo o relatério, embora
o governo Biden tenha falado em be-
neficios do home office, ndo existem
dados concretos que justifiquem essa
afirmacao, trazendo ainda acusacoes aos
sindicatos no sentido de terem abusado
do processo de negociacgao coletiva para
garantir o home office em tempo integral
indefinidamente, impedindo qualquer

exigéncia de retorno aos escritorios.

O relatério conclui dizendo que ha
evidéncias de que o home office generali-
zado esta prejudicando os servigos voltados
ao cidadao, e recomenda que qualquer
trabalho na modalidade home office deve
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ser rastreado por meio de sistemas auto-
matizados.

Enquanto isso, aqui no Brasil...

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor, consultor e diretor do Férum
Brasileiro de Internet das Coisas — vjnitz@gmail.com.

Apenas dizer “nao clique em links
suspeitos” nao esta funcionando

Vamos comecgar com uma pergunta ba-
sica: o que é um link suspeito, afinal?Essa

pergunta, aparentemente simples, revela :

umadas grandes fragilidades das estraté-
gias de seguranca digital. A medida que
as fraudes cibernéticas se tornam mais
sofisticadas, identificar um link malicioso
a olho nu se tornou uma tarefa quase
impossivel. E, muitas vezes, usudrios
precisam clicar em links de dominios
desconhecidos para realizar suas ativi-
dades didrias.

Essarealidade torna evidente que pedir
para os usuarios 'ndo clicarem em links
suspeitos" é uma solucdo insuficiente
e desconectada do cendrio atual. O
phishing, por exemplo, continua sendo
a arma preferida dos cibercriminosos,
aparecendo em 41% dos ataques regis-
trados. Isso acontece porque, apesar dos
avancos tecnolégicos, essa abordagem
ainda funciona — e muito bem por sinal.

Estratégias realistas para enfrentar
o phishing

Para mitigar os danos do phishing,
precisamos partir do principio de que,
em algum momento, um usudrio vai clicar
em um link malicioso, seja por descuido,
ou por falta de conhecimento. Quando
isso acontece, os criminosos exploram
duas vias principais: persuadir o usudrio
a inserir informagdes em uma pagina
falsa (roubo de credenciais) ou induzi-
-lo a baixar arquivos maliciosos, como
executaveis ou scripts.

No caso do roubo de credenciais, a
resposta esta em fortalecer politicas de
autenticacdo. Ferramentas como auten-
ticacao multifator (MFA) e logon tinico
(SSO) sao fundamentais para proteger
acessos corporativos. Além disso, incen-
tivar o uso de gerenciadores de senhas e
restringir o acesso a dispositivos corpo-
rativos sdo medidas praticas que podem
reduzir significativamente os riscos.
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Ja para prevenir ataques baseados em
downloads maliciosos, a solucdo exige um
enfoque técnico e mais robusto. Isso inclui
bloquear a execucao de arquivos suspeitos,
desabilitar a montagem de arquivos .iso.
A atualizacido constante de softwares e a
adocdo de solugdes como monitoramento
de endpoints (EDR) e bloqueio automa-
tico de ameacas também sdo estratégias
indispensaveis.

Treinamento ainda é essencial
Emboramedidastécnicas avancemnare-
ducao de vulnerabilidades, elas ndo substi-
tuemanecessidade de treinar usuarios para
identificarlinks suspeitos. Esse treinamento
tem um impacto duplo: fortalece a defesa
da organizacdo e protege os usudrios em
suas contas pessoais, que também podem
ser alvos de criminosos determinados.

Além disso, capacitar os usuarios para
reportar e-mails suspeitos transforma cada
colaborador em uma fonte potencial de
inteligéncia paraaorganizacao. Saber onde
e como os ataques estdo acontecendo pode
fornecer informacdes valiosas para ajustar
e aprimorar as defesas.

Seguranca e usabilidade podem
andar juntas

Ha quemacredite que é preciso escolher
entre segurancga e usabilidade. Porém,
alcancar o equilibrio entre esses dois
aspectos é a verdadeira chave para uma
estratégiarealmente eficaz. Com solucoes
praticas e realistas, é possivel permitir
que as pessoas realizem suas tarefas com
eficiéncia e,ao mesmo tempo, manter um
planorobusto paralidar com asinevitaveis
tentativas de ataque.

As fraudes cibernéticas nao serdo eli-
minadas, mas a maneira como lidamos
com elas pode ser transformada. Investir
em tecnologia, fortalecer politicas de au-
tenticacao e, sobretudo, educar usuarios,
criaum ecossistema de defesamuito mais
resiliente. A seguranca cibernética ndo é
apenas sobre prevenir cliques em links
suspeitos, mas sobre construir uma rede
de prote¢aointegrada, em que tecnologia
e conscientizacao trabalham lado a lado
para enfrentar as ameacas modernas.

(Fonte: Leonel Conti é Diretor de tecnologia da
Redbelt Security).

Investir R$ 30 milhdes em solucao de antifraude para expandir no Brasil

Em um mercado em expansio global-
mente, a Koin, fintech especializada em
simplificar o comércio digital, vai investir
cerca de R$ 30 milhdes para avancar em
suas solu¢des de antifraude no Brasil e na
América Latina em 2025. Impulsionada
pelo aumento das transacoes digitais e

pelasofisticagdo das tentativas de fraude, a
fintech quer ampliar seu portfolio e trazer
novas tecnologias para garantir transacoes
cada vez mais seguras no e-commerce.
“Nosso objetivo € que os lojistas tenham
acesso a solucoes de antifraude de quali-
dade com funcionalidades como biometria

e 3DS, protocolo de autenticacdo de e-
-commerce, que aumenta a seguranca da
transacao e gera uma melhor experiéncia
de compra, para prevenir perdas em com-
pras online", explica Dieter Spangenberg,
Chief Payments and Fraud (www.koin.
com.br).
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