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TENDENCIAS EM FRAUDES PARA 2025 JNIEe
E O FUTURO DOS GOLPES DIGITAIS e
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De acordo com um recente relatério da Kaspersky, o Brasil lidera a lista de paises que mais sofrem ataques cibernéticos. Em 2025,

espera-se que as empresas enfrentem um cenario no qual as ameacas cibernéticas se diversifiquem ainda mais,
exigindo estratégias robustas e inovadoras para protecao de seus negécios e clientes.

Thiago Bertacchini (*)

:;: Ataques a carteiras digitais e sistemas de paga-

S mento - Com o crescimento das carteiras digitais, estas

% se tornam alvos preferenciais. Técnicas como phishing e

: engenharia social sofisticada continuardo explorando falhas

4 no comportamento humano para obtencao de credenciais
de acesso e efetivacio de golpes.

egundo a Juniper Research, as perdas globais de-

vido a fraudes online devem chegar perto dos $400

bilhdes em 2025, impulsionadas por novos métodos
de ataque e pela crescente digitalizacao de servicos. Esse
cenario demanda uma posturamais proativa das empresas,
que precisam investir em tecnologias avancadas de pre-
vencao, bem como na conscientizacdo de colaboradores
e consumidores.

Ransomware mais avancado - Ataques com foco
em extorsdo, bloqueando sistemas e dados criticos das
empresas, se tornardao mais direcionados e personalizados.

A abordagem reativa, focada apenas em responder
a incidentes apds sua ocorréncia, ja nao € suficiente.
A integracdo de ferramentas baseadas em inteligéncia
artificial, aprendizado de maquina e sistemas de analise
de comportamento em tempo real é fundamental para
antecipar movimentos fraudulentos antes que eles causem
prejuizos significativos.

Golpes no comércio eletronico e marketplaces -
Fraudadores utilizardo técnicas como compras simuladas
e manipulacdo de avaliacOes para enganar consumidores
€ empresas.

Exposicao de APIs vulneraveis - Com a expansao do
uso de APIs, os criminosos irdo explorar brechas para obter

- . acesso nao autorizado a dados sensiveis.
A relacdo entre tecnologia e seguranca - O avanco

da tecnologia estd no centro das tendéncias de fraude,
mas também é a base das solucdes para mitiga-las. Por

exemplo, aimplementagao de 1A generativapor criminosos  Qutro ponto crucial € a necessidade de equilibrar se- pyam desenvolvendo malware (como o Pixpirate, por
esta criandonovos ~(:'{esaﬁos:fraw/ldes envolvendo deepfakes, guranca com experiéncia do usudrio. Estudos mostram axem plo) e utilizam grandes campanhas de phishing
como a manipulagao de voz e video para enganar sistemas  que consumidores estao cada vez mais dispostos a adotar keylogging
de autenticacdo ou para aplicar golpes financeiros, sdo solucoes de seguranca robustas, desde que estas néo pre- '
cada vez mais comuns. judiquem a praticidade e a rapidez dos servicos digitais.
Com base em relatérios de especialistas e tendéncias
Entretanto, essas mesmas tecnologias podem ser usa- observadas, destacam-se os seguintes tipos de fraudes e
das para combater ataques. Modelos avancados de IA sao  ataques cibernéticos que devem ganhar relevancia em 2025:
capazes de detectar padroes irregulares em dados, como
acessos suspeitos ou transacdes incompativeis com o perfil Fraudes baseadas em IA Generativa - O uso de
do cliente, bloqueando a¢oes fraudulentas em tempo real. ferramentas como ChatGPT - ou até o FraudGPT, para
Além disso, a seguranca baseada em biometria comporta- criminosos mais sofisticados - para criar comunicacoes
mental, combinada com autenticacao multifator (MFA), fraudulentas altamente convincentes, além de deepfakes
continuara sendo um pilar central da protecao digital. usados em fraudes financeiras e de identidade.

Pagamentos Pix ou Conta a Conta - Com a popu-
laridade do tipo de pagamento, os fraudadores conti-

Paraenfrentar essas ameacas, algumas estratégias tecno-
l6gicas sdo fundamentais: Implementacdo de modelos de A
preditiva, para antecipar padrdes de comportamento ano-
malos; Tokenizacio e criptografia avancada, para proteger
dados em transito e armazenados; Seguranca centrada em
APIs, garantindo o monitoramento e teste continuo para
evitar vulnerabilidades, e Zero Trust Architecture (ZTA),
um modelo que assume a inexisténcia de confianca den-
tro e fora da rede, exigindo verificacido rigorosa de cada
solicitacio de acesso.

Atendendo a demanda do consumidor - Os consu-
midores exigem transagoes seguras, mas também fluidas.
Uma pesquisa da Deloitte mostrou que 756% dos usuarios
abandonam plataformas que exigem processos de seguranca
excessivamente complicados. Assim, o futuro da preven-
¢do a fraude deve garantir um equilibrio entre eficiéncia
operacional e experiéncia do cliente.
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Empresas lideres estdo investindo em solucoes invisi-
veis para o consumidor, como monitoramento passivo e
autenticacdo biométrica continua, que elevam a seguranca
sem prejudicar a jornada do usuério. O cendrio de fraudes
para 2025 exige que empresas adotem uma mentalidade
de seguranca proativa, integrando tecnologia de ponta a
processos e estratégias de protecio. A inovacao tecnolégica
sera tanto a origem dos novos desafios quanto a solucio
indispensavel para supera-los.

: Organizacoes que investirem em sistemas avancados
Sm— 2 de TA, automacio e seguranca, além de priorizarem a

- experiéncia do cliente, estardo mais preparadas para
enfrentar os golpes digitais do futuro, protegendo nao
apenas seus negocios, mas também a confianca de seus

- clientes.
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