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Sao Paulo, quarta-feira, 11 de dezembro de 2024
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DESAFIOS E OPORTUNIDADES

ssas previsdoes fornecem um parecer dos desafios e das
oportunidades de seguranca cibernética que as empresas
encontrardo nos proximos meses.

-I A criptografia pos-quantica decola - 2025 marca
um ano crucial quando a criptografia pés-quantica (PQC) muda
de estruturas teéricas para implantacdes no mundo real. Com
anuncios iminentes da Agéncia de Seguranca Nacional dos EUA
(NSA) e crescentes pressoes de conformidade, a ado¢do do
PQC aumentard, capacitando as industrias a adotar solucoes
resistentes a quantum.

2 Chief Trust Officers assumem o centro do palco - A
confianca digital se torna uma prioridade da sala de diretoria,
levando a um aumento continuo de Chief Trust Officers (CTrOs)
que supervisionarao a IA ética, experiéncias digitais seguras e
conformidade em um ambiente cada vez mais regulamentado.

3 Automacadao e criptoagilidade se tornam uma
necessidade - Com as mudancas da industria em direcéo a
vidas uteis mais curtas de certificados SSL/TLS, a automacgao
e a criptoagilidade surgirdo como recursos essenciais para
organizacdes que buscam manter operagoes seguras em meio
a padroes em evolucao.

4 Proveniéncia de contelido se torna popular - Em
uma era de deepfakes e desinformacao digital, a Coalition for
Content Provenance and Authenticity (C2PA) esta pronta para
redefinir como verificamos o contetdo digital. Espere ver o
icone de credencial de contetido do C2PA se tornar comum
em imagens e videos para aumentar a confianca em todas as
plataformas de midia.
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5 OrganizagOes exigirdo resiliéncia e zero interrup-
coes — A interrupcao do CrowdStrike neste verao ressaltou a
necessidade de melhores testes de atualizagdes automatizadas
e maior confianca digital. A medida que a adocao da IoT cresce,
preocupacgdes sobre a seguranca de atualizacoes sem fio, espe-
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cialmente para carros autéonomos, estdo gerando pedidos por
aior transparéncia nas praticas de seguranca.
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A Lei de Resiliéncia Cibernética da UE, em vigor em 2027,
impulsionara padroes de seguranca cibernética mais rigorosos,
promovendo um ecossistema de IoT mais seguro e confidvel.

6 Ataques de phishing impulsionados por IA au-
mentardo - A proliferacido da IA alimentard um aumento sem
precedentes em ataques de phishing sofisticados, tornando-os
mais dificeis de detectar. Os invasores aproveitardao a IA para
criar campanhas de phishing altamente personalizadas e convin-
centes, enquanto ferramentas automatizadas permitirdo que eles
dimensionem ataques a uma taxa alarmante, visando individuos
e organizacOes com precisao.

7Novos padrées de PKI privada como o ASC X9 ga-
nhardo forca - O ASC X9 estd pronto para ganhar forca, pois
setores como financas e satide exigem cada vez mais estruturas
de seguranca personalizadas para atender a rigorosas demandas
regulatorias e necessidades operacionais exclusivas.

Ao contrario da PKI ptblica, o ASC X9 oferece maior flexibili-
dade ao permitir politicas personalizadas e modelos de confiancga,
abordando dreas criticas como integridade de dados e autentica-
¢ao. Essa capacidade de promover estruturas seguras, escalaveis
e interoperaveis tornara o ASC X9 um padrao preferencial para
organizacdes que priorizam confianca e colaboragao.

8 A Lista de Materiais de Criptografia (CBOM) ganha
forca - Emresposta as crescentes ameacas  seguranca ciberné-
tica, os CBOMs se tornardao uma ferramenta vital para garantir a
confiancga digital catalogando ativos e dependéncias criptograficas,
permitindo melhores avaliagdes de risco.

9A Era do Gerenciamento Manual de Certificados
Termina - O gerenciamento manual de certificados, ainda
comum em quase um quarto das empresas, serd eliminado
gradualmente, pois a automacao se tornard indispensavel para
lidar com vidas titeis mais curtas de certificados e protocolos de
seguranca mais rigorosos.

-I OAs organizacdes continuardo a priorizar menos
fornecedores - Apesar das preocupacdes sobre os riscos de
fornecedores tnicos e um pico de financiamento de capital de
risco para startups de IA, as empresas continuardo a consolidar
fornecedores para simplificar o gerenciamento, melhorar a inte-
gracao e aprimorar as praticas gerais de seguranca.

“Oritmo implacavel da inova¢ao nao esta apenas remodelando
nossas vidas digitais — estd expondo novas vulnerabilidades mais
rapido do que podemos protegé-las, exigindo uma reformulacao
ousada de como abordamos a seguranca cibernética”, disse Jason
Sabin, CTO da DigiCert.

“As previsoes para 2025 ressaltam a necessidade urgente de
ficar a frente dessas vulnerabilidades, impulsionando a prontidao
quantica, aumentando a transparéncia e reforcando a confianca
como a base do nosso ecossistema digital em rdpida mudanca".
Mais detalhalhes sobre as previsoes de seguranca em: (https:/
www.digicert.com/blog/2025-security-predictions).



