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“Quatro tendencias em
ciberseguranca para 2025

Entra ano e sai ano, e uma coisa
ndao muda: ataques cibernéticos.

40 a toa, segundo uma pesquisa da |

Cybersecurity Ventures, estima-se que,
até 2025, esses crimes alcancardo US$ 10,5
trilhndes anuais. Diante desse cendrio desa-
fiador, uma acdo ganha destaque: investir em
ciberseguranca.

E importante destacar que a ciberseguranca
nao se trata apenas de ferramentas e softwares,
mas sim de um conjunto de a¢des e praticas que,
quando integradas a softwares especializados,
garantem maior protec¢do contra a exposicao
de dados e possiveis ataques.

Alémdisso,amedidaque atecnologiaavancga,
novas ameacas surgem. Na pratica, isso significa
que os ataques estdo se tornando, cada vez
mais, sofisticados e traicoeiros, o que reforca a
necessidade das organizagdes protegerem seus
dados com solugoes eficazes.

Com a proximidade de 2025, é certo que a
transformacdo digital continuard avancando,
com um protagonismo ainda maior de tecno-
logias, como a Inteligéncia Artificial. Assim, é
fundamental conhecer as principais tendéncias
de ciberseguranca para o préximo ano. Listo
aqui as quatro principais:

] Zero Trust: essaestratégia de seguranga
parte do principio de que as ameacas podem vir
de dentro ou de fora. Sendo assim, o conceito
prevé que todos os dispositivos ou usudrios se-
jamautenticados e verificados, a fim de garantir
maior seguranca e controle.

2 Automacao e uso dalA: o fator humano
é considerado uma vulnerabilidade nas organi-
zagoes. Por isso, ao investir em automacao, é
possivel eliminar chances de erros que podem
abrir margem para riscos.

Além disso, ao combinar essa iniciativa
com a Inteligéncia Artificial, garante-se maior
assertividade, visto que a tecnologia, quando
treinada, consegue identificar anomalias e
localizar padrdes, permitindo a aplicacdo de
medidas protetivas com antecedéncia.

3 Ambiente cloud e multicloud: manter
ainfraestrutura local aumenta o risco de perda

A nova era do pix: oportunidades e
desafios no sistema de pagamentos
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de dados e informacdes importantes. Dessa
forma, a gestdo emnuvem se destaca como uma
tendéncia importante de ciberseguranca, pois
eleva o nivel de seguranca com um ambiente
seguro e monitorado 24 horas por dia.

4 Expansdo da seguranga para Deep-
fake: hackers estdo constantemente apri-
morando estratégias para cometer crimes.
Entre essas a¢des estd o uso de deepfakes,
técnicas que sintetizam imagens e sons por
meio da [A.

Diante de uma realidade em que diversas
pessoas tém fotos, videos e registros de voz
expostos, é necessario redobrar os cuidados.
Um exemplo desse tipo de golpe ocorreu em
uma multinacional chinesa, que sofreu um
prejuizo de US$ 25,6 milhdes (o equivalente
a R$ 127 milhoes) devido ao uso ilegal desta
técnica.

Essas tendéncias tém em comum o fato de
que, quando aplicadas em conjunto, ajudam a
fortalecer as medidas de ciberseguranca. No
entanto, outro aspecto que as conecta é um
dos grandes desafios enfrentados pelas or-
ganizacoes: conscientizar os colaboradores.

Sao eles que passam amaior parte do diama-
nuseando as ferramentas e, como mencionado,
também sdo um ponto vulneravel. Isso ocorre
quando ndo recebem instrucdes adequadas e o
treinamento correto para utilizar os recursos,
bem como para compreender o que deve ou
nao ser compartilhado.

Considerando esses aspectos, juntamente com
asmedidas que devem ser adotadas, contar com
0 apoio de uma consultoria € uma estratégia
essencial. Mais do que implementar solucdes
de protecdo, o time de especialistas ajuda a lo-
calizar pontos sensiveis e a aplicar uma politica
de seguranca de acordo com o perfil do negécio.

O ano de 2025 devera ser uma continuidade
de tudo que vivemos até aqui. Na prética, isso
significa que as ameacas continuarédo fazendo
parte do dia a dia das empresas, que deverdo
investir na area de seguranca o quanto antes,
a fim de garantir protecdo e eficiéncia em um
mercado que, sem duvida, continuard sendo
competitivo. Aqueles que nio estiverem prontos
poderdo ficar para tras.

(Felipe Melo é head de vendas do Grupo Inovage -
https:/linovage.com.br/).

Estratégia multicanal é sindnimo de
eficiéncia ao interagir com clientes

O Pix é apenas uma interface das intimeras possibilidades de atua-

lizagdo do nosso sistema financeiro.
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Como a Inteligéncia Artificial vem mudando a
forma como compramos e vendemos online

Jé& parou para pensar como seria o mundo se, além da comunicacao

presencial, o inico meio de contato fosse por cartas? A tecnologia, feliz-
mente, nos livrou dessa limitacdo, oferecendo uma infinidade de canais

menos a cartas.

A Inteligéncia Artificial (IA), antes restrita a imaginacao da fic¢ao
cientifica, tornou-se um pilar fundamental dos negécios, e o setor

global de e-commerce sendo um de seus maiores beneficiados. [P

Moda, tecnologia e sustentabilidade:

o novo olhar sobre o setor 6ptico

Nos ultimos anos, o setor 6ptico tem vivenciado uma transformacgao

significativa, impulsionada pela integracdo de tecnologia avancada.
Estas inovac¢oes ndo apenas melhoram a experiéncia do consumidor,
mas também trazem a tona a urgéncia de praticas sustentaveis, que
estdo moldando o futuro do consumo consciente.
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para nos comunicarmos. E no mundo dos negocios, essa diversidade é
ainda mais crucial. Nao estamos mais restritos a telefones ou fax, muito
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Foto: Al/Cielo

A primeira Arvore de Natal tecnolégica da
Faria Lima

A Cielo, referéncia em meios de pagamento, em parceria com a CRIA-
LED e o Teatro B32, apresenta a Arvore de Natal da Faria Lima, a mais
tecnoldgica do Brasil. Ao lado da iconica escultura da Baleia no B32, a
estrutura de 10 metros de altura é composta por 398 painéis de LED e
oferecera espetaculos de luzes, projecoes e interacio digital com fotos de
pessoas. Os visitantes poderao enviar fotos em tempo real para exibicio
na arvore por meio da hashtag #NatalCielo, unindo tecnologia e partici-
pacdo do publico. Apresentacdes didrias as 20h, com contetdos criados
para encantar todas as idades. A escultura da Baleia, no Teatro B32,
complementa a experiéncia com proje¢oes mapeadas que transformarao
aestrutura arquitetonica em umatelaviva, celebrando o espirito natalino.
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Divulgagéo Colégio Visconde de Porto Seguro

Hospital UMC de Uberlandia comemora um
ano da primeira cirurgia robética cardiaca

Haumano, o Hospital UMC, em Uberlandia, efetuou sua primeira cirur-

giarobdtica cardiaca, estabelecendoummarcohistorico paraamedicina
no estado. Desde entdo, a instituicio, integrante da Oncoclinicas&Co, ja
realizou 35 operacgdes com o auxilio da tecnologia avancada. Neste ano, em
todo o Brasil, foram feitos 60 procedimentos, sendo Uberlandia (interior de
Minas Gerais) responsavel por 58% das operagoes. Asintervenc¢des englobam
desde cirurgias cardiacas de alta complexidade, como revascularizacdo do
miocardio, reparo de valvulas e correcoes congénitas, até outras técnicas
minimamente invasivas. Entre os destaques realizados em 2023, estdo
os tratamentos para doengas arteriais coronarianas, uma das principais
causas de morte no mundo (www.grupooncoclinicas.com). » Leia
a coluna completa na pagina 2
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