Sao Paulo, sabado a segunda-feira, 23 a 25 de novembro de 2024

ATAQUES E
GOLPES NAS
VENDAS DE
FINAL DE ANO

COMO PREVENIR
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Ja imaginou ver todo o planejamento tracado para as vendas de final de ano ser estagnado devido a indisponibilidade do
e-commerce? Infelizmente esse ndao é um cenadrio improvavel para empresas que ainda ndao contam com uma estratégia de
seguranca bem definida para a sua loja virtual. Isso porque, os ataques hackers estdo em ascensao.

Mario Gama (*)

ara se ter uma ideia, um relatério da NetScout sobre

ameacas DDoS — que impedem que os usuarios con-

sigam acessar o site devido a uma sobrecarga propo-
sital de solicitacdes — aponta que o Brasil registrou mais
de 372 mil ataques DDoS no primeiro semestre de 2024,
um aumento de 4,3% em relacido ao segundo semestre de
2023. Esse movimento de mercado, indica a necessidade
das empresas aprofundarem suas discussoes relacionadas
a tecnologia e ciberseguranca.

IA para bem e para o mal - A Inteligéncia Artificial
(TIA) tem se mostrado promissora emmuitas areas e pessoas
mal intencionadas ja comegaram a explora-la. De acordo
com a pesquisa “The State of Cybersecurity in LATAM
2024”, cerca de 556% das empresas brasileiras sofreram
com ataques cibernéticos alimentados por IA em 2023.

Entre as aplicacoes destaca-se a deepfake, que adultera
conteudos tornando-os realistas, sendo amplamente utili-
zada para forjar cadastros e fazer compras ilicitas. Além
disso, outro ataque que tem se aperfeicoado com o apoio
da IA sdo os e-mails fraudulentos, que cada vez mais tém
se apresentado como seguro as vitimas.

No entanto, ao mesmo passo que existe esse uso ina-
dequado, profissionais especializados em ciberseguranca
também tém empregado aIAnaidentificacdo automatizada
e inteligente da propria deepfake e dos comportamentos
anormais dos usudrios, assim como na agilidade naresolucdo
de problemas e melhor tempo de resposta a um ataque,
que sem o rastreamento agil poderia levar dias para ser
solucionado.

Um estudo da Microsoft, inclusive, aponta que o time de
seguranca chegaa ser 39% mais rapido em atividades como
sumarizar um incidente, se comparado a um time sem 0s
recursos de TA. Isso mostra um ganho expressivo em velo-

cidade e desempenho para um time que, definitivamente,
precisa agir muito rapido.

Boas praticas para garantir boas vendas - Conside-
rando todo esse cenario atual do Brasil, varios sdo os tipos
de ataques e golpes que podem afetar uma loja virtual.
Nao apenas o sistema, mas também funcionarios e clientes
podem estar suscetiveis. [sso ocorre, pois as motivacdes de
acoes fraudulentas variam, em seus mais diferentes niveis
de tipos e complexidades.
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Nesse contexto, as pessoas mal intencionadas podem
 querer indisponibilizar o site para inibir as vendas, ter
algum tipo de controle do negécio, obter dados de clien-
tes, ou promover um desconto, em interesse préprio, por
exemplo. Assim, a conscientizacio de clientes, funcionarios
e parceiros se torna imprescindivel e urgente.

Afinal, de nada adianta todo o investimento em tecno-
logia para garantir segurancga nas transacdes enquanto as
pessoas compartilham seu acesso com um terceiro por ter
sido ludibriada de forma criminosa.

Por isso, é fundamental indicar com clareza quais sao 0s
canais de vendas oficiais e alertar sobre possiveis golpes.
Em paralelo, fazer o adequado mapeamento de permissoes
e acessos, além de oferecer autenticacdo em mais de um
fator, é necessario.

No mais, toda a infraestrutura tecnolégica tem que
estar muito bem estruturada, envolvendo uma avaliacao
prévia da estimativa de carga que se espera no periodo
de alta demanda, os planos de crescimento e a atuali-
zacdo do ambiente, para inibir que se torne vulneravel.
No que se refere especificamente a seguranca, também
é preciso um plano completo de acompanhamento de
vulnerabilidades, bem como testes de resposta a inci-
dentes e de invaséo.

Nos periodos de maior demanda, mais do que a preocu-
pagdo com o time de vendas, € preciso reunir as equipes
de infraestrutura, ciberseguranca e prevenc¢ao de fraudes
para executar o planejamento previamente desenhado,
monitorando em tempo real as requisicoes e o comporta-
mento dos usudrios, mapeando gatilhos suspeitos e o que
esta gerando de carga no ambiente, além de identificar
possiveis golpes e tentativas de ataque.

Por fim, mas ndo menos importante: tenha um backup
e procedimentos de recuperacdo testados e treinador
pelo time. Esta é a salvaguarda de seguranca que toda
empresa precisa ter, para que em casos de incidente o
sistema sejarestaurado. Esse é um pontoimportante, pois
a maioria dos grupos de ransomware tentam danificar o
backup também.

Investir em infraestrutura de Tl e em processos
maduros de ciberseguranca é o caminho - Dado que
asoportunidades avancam namesma velocidade que golpes
e ataques, o mercado tem demandado especializacdo em
infraestrutura de TI e ciberseguranca.

Para tanto, empresas especializadas tem se mostrado
grandes aliadas nessa jornada de evolucao digital das lojas
virtuais, liderando projetos robustos de estruturacdo do
ambiente, acompanhamento de adversidades e tomadas
de acdo ageis e assertivas.

Além de garantir a manutencao dos negdécios, também é
possivel estimular sua ascensio, acelerando nio sé as ven-
das de final de ano, mas estimulando um didlogo maduro e
necessario sobre o papel da tecnologia e da ciberseguranca
no varejo digital.

(*) E Cybersecurity Practice Leader Latin America & Caribe da SoftwareOne,
provedora global (https://www.softwareone.com/pt-br).



