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Amaioria (86%) dos CIOs (Chief Information Officers) atu-
antes nos Estados Unidos planeja comprar uma plataforma de 
software de IA generativa ou fechar parceria com esses negócios. 
No entendimento deles, esse investimento gera mais valor para 
suas organizações do que construir internamente os sistemas de 
inteligência artificial.          

CIOs pretendem adquirir ou fechar parceria 
com plataforma de IA generativa

Uma das maiores causas de falência de empresas no Brasil é a falta 
de controle sobre o fluxo de caixa. Mesmo negócios lucrativos podem 
enfrentar dificuldades financeiras graves quando não monitoram com 
precisão as entradas e saídas de dinheiro.    

Gestão de fluxo de caixa: base para a saúde 
financeira das empresas

A litigância predatória é uma prática que se caracteriza pela apresen-
tação de múltiplas ações similares em diferentes jurisdições.     

Litigância predatória: um desafio ao sistema 
de justiça no Brasil

Nos últimos anos, testemunhamos uma revolução no mercado tecno-
lógico, impulsionada pelas ferramentas de Inteligência Artificial, com 
destaque para os Modelos de Linguagem (LLMs).       

Inteligência artificial como catalisador da 
criatividade humana

Essa é a diferença entre o 
tempo de resposta a um 
incidente cibernético da maneira 
tradicional para a automatizada. 

É uma disparidade que pode ser vital para 
o seu negócio, em um momento em que 

os prejuízos financeiros ocasionados por 
ciberataques são cada vez maiores, apesar 
dos altos investimentos em cibersegurança 
feitos pelas empresas. 

Diante desse contexto, é mandatório que 
as organizações substituam o aporte em 
tecnologias “hypadas” por uma estratégia 
de automação de respostas a incidentes. E o 
SOC (Centros de Operações de Segurança) 
tem um papel fundamental nesse processo. 

Estima-se que os investimentos em SOC 
como serviço terá um crescimento espera-
do de US$ 10,5 bilhões até 2032, enquanto 
o valor do custo de danos do cibercrime 
deve atingir aproximadamente US$ 7,5 
trilhões até 2025. A diferença é gritante e 
mostra a importância de desenvolver uma 
estratégia de segurança mais assertiva. 

Embora seja um pilar crítico de ciberse-
gurança para qualquer empresa moderna, 
o SOC precisa passar por inovações que 
o deixem mais preparado para lidar com 
o atual cenário de ameaças. São muitos 
os desafios pelos quais os Centros de 
Operações de Segurança estão passando 
ultimamente, entre eles:

•	 Integração insuficiente: falta de ade-
quação entre sistemas e ferramentas 
de automação

•	Dependência excessiva de auto-
mação: confiar inteiramente em au-
tomação sem monitoramento humano

•	Configuração errada de playbooks: 
erros na criação de playbooks automá-
ticos, que podem resultar em respostas 
incorretas ou excessivamente genéricas
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•	Ausência de visibilidade em tempo 
real: acarretando atrasos na identifi-
cação de erros na própria automação

•	Falta de personalização: usar so-
luções de automação sem adaptar as 
respostas para o ambiente específico 
de cada empresa

•	Atualizações negligenciadas: deixar 
as ferramentas de automação desatua-
lizadas, ignorando as novas ameaças ou 
as melhorias nos procedimentos

•	Respostas automáticas mal cali-
bradas: automação que executa ações 
excessivamente agressivas ou bloqueia 
serviços críticos sem uma verificação 
adequada

•	Falta de treinamento da equipe: con-
fiar na automação sem treinar adequa-
damente a equipe para supervisionar, 
ajustar e intervir quando necessário. 

Como se pode ver, para que o SOC cum-
pra o seu papel, de fato, e ajude a reduzir 
o tempo de resposta a incidente por meio 
de automação, ele precisa do suporte de 
algumas tecnologias, como o Managed 
Detection and Response (MDR), o Secu-
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Por Lucia Camargo Nunes

Automóveis
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TURISMO
noNesta edição temos um Suplemento  

de TURISMO que traz opções  
de viagens  e assuntos do setor.
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Cibercrime: diminua o tempo de 
resposta de 60 minutos para um minuto

3º Congresso WomenTech debate liderança e 
empreendedorismo feminino

@ A Mubius WomenTech Ventures e o Parque Tecnológico 
de Belo Horizonte (BH-TEC) realizam, no dia 19 de no-

vembro, o 3º Congresso WomenTech. O evento, que acontece 
no BH-TEC, busca promover a diversidade e fortalecer o 
empreendedorismo feminino, reunindo empresas, startups, 
investidores e acadêmicos em um ambiente dedicado à troca 
de experiências e à criação de novas conexões. "Acreditamos 
que o protagonismo feminino é fundamental para a inovação e 
o crescimento do ecossistema profissional. O congresso busca 
inspirar e capacitar as mulheres a ocuparem mais espaços de 
liderança, especialmente no setor de tecnologia", destaca Carol 
Gilberti, CEO da Mubius WomenTech Ventures (https://www.
sympla.com.br/evento/3-congresso-womentech/2689445).     

 Leia a coluna completa na página 2

Reprodução: https://www.sympla.com.br/evento/ 
3-congresso-womentech/2689445News@TI

Negócios em Pauta

Ferroport triplica exportações de minério  
de ferro 

Joint venture da mineradora Anglo American e da brasileira 
Prumo Logística,  a Ferroport, que opera o terminal de minério 
de ferro do Porto do Açu, em São João da Barra/RJ (foto), está 
completando dez anos, registrando aumento de exportações, 
com novos investimentos, totalizando mais de 160 milhões de 
toneladas, desde o início das operações, em 24 de outubro de 
2014. Nesse período, 1.200 navios já atracaram no terminal da 
Ferroport para embarques de minério, que, atualmente, têm 
como principais destinos China e Bahrain, no Golfo Pérsico, além 
de México, Estados Unidos, Índia e países da Europa e África. 
Em 2015, o volume exportado era de 8 milhões de toneladas. 
Ou seja, mais do que triplicou.     Leia a coluna completa 
na página 3

Foto: Ferroport/Divulgação

rity Information and Event Management 
(SIEM) e o Security Orchestration, Auto-
mation, and Response (SOAR). 

Enquanto o SIEM coleta, faz correlação 
e análise de dados, identifica padrões de 
comportamento e detecta anomalias, o 
MDR utiliza essas informações para tomar 
decisões estratégicas. Já o SOAR pode 
automatizar os processos de resposta a 
incidentes garantindo uma resposta mais 
rápida e eficiente.

É a combinação da inteligência huma-
na com a automação que permitirá às 
organizações a terem um melhor tempo 
de resposta a incidentes, e não a adoção 
desenfreada de novas tecnologias. Como 
vimos,  os danos causados pelos ciberata-
ques só tendem a aumentar nos próximos 
anos e já passou da hora do board aproveitar 
melhor as soluções que já “têm em casa”, 
como o SOC. 

Com as ferramentas certas e automatiza-
do, ele tem tudo para reduzir ao mínimo o 
tempo de resposta a incidentes e garantir 
a continuidade do negócio.

 
(Fonte: Eduardo Lopes é CEO da Redbelt Security 

(https://www.redbelt.com.br/).

FALTA DE MÃO DE OBRA QUALIFICADA NA 
CONSTRUÇÃO CIVIL: DESAFIOS E COMPARAÇÕES
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