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Queimadas e
mcéndios florestais
tém se tornado um
problema cada

vez mais grave no
Brasil e no mundo,
ntensificados pelo
clima seco e as
mudangas climdticas

sses eventos trazem
E consigoadevastacio
de areasnativas, per-
das de plantacoes, danos
materiais, piora na qualida-
de do ar e, tragicamente, a
perdade vidashumanas. No
entanto, o avanco datecno-
logia oferece ferramentas
para combater e prevenir
esses desastres. Cidades
inteligentes e solucoes de
monitoramento rapido se
destacam como alternativas
para combater e prevenir
esses desastres.

As cidades inteligentes
utilizam uma combinacio
de sensores, inteligéncia
artificial (IA), big data e
Internet das Coisas (IoT)
para monitorar e geren-
ciar os recursos naturais
e responder rapidamente
a situacoes de risco. Essas
tecnologias permitem o
monitoramento em tempo
real de areas vulneraveis
ao fogo, prevenindo ou
acelerando a resposta a
ocorréncia de queimadas e
incéndios descontrolados.

Um exemplo classico é
a cidade de Barcelona, na
Espanha, onde a infraes-
trutura de IoT permite o
monitoramento constante
de varidveis ambientais
como temperatura, umi-
dade e qualidade do ar.
Embora essatecnologia seja
aplicada em areas urbanas,
0 conceito pode ser adap-
tado para regioes rurais e
florestais no Brasil.

Uma das solucdes mais
promissoras para 0 moni-
toramento de queimadasno
Brasil é oferecida pela star-
tup Satélite Alerta. Usando
imagens de satélites com-
binadas com algoritmos
de inteligéncia artificial, a
empresa consegue moni-
torar grandes extensodes
de terra e identificar focos
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de calor em tempo real. O
sistema envia alertas para
fazendeiros, bombeiros e
orgaos publicos, permitindo
que medidas preventivas
sejam tomadas de imediato.

No estado da Califérnia,
nos Estados Unidos, onde
incéndios florestais sao
uma constante ameaca, o
uso de torres de vigilancia
equipadas com cameras de
deteccao de calor e senso-
res conectadosviaredes de
smart cities tem sido uma
ferramentaimportante para
a prevencao. Essas torres
detectam elevagdes anor-
mais de temperatura e focos
de incéndio, permitindo
umaresposta quase imedia-
ta por parte dos bombeiros
e evitando a propagacao
descontrolada.

Como resultado, a Ca-
liférnia tem conseguido
evitar perdas de bilhdes
de ddlares anualmente e,
0 mais importante, salvar
vidas. No Brasil, essas
solucoes ja comecgaram a
ser adotadas em menor
escala, em regioes como o
Cerrado e o Pantanal. Além
dosbeneficios econémicos,
o uso de tecnologias de
monitoramento contribui
paraapreservacao de areas
nativas e dabiodiversidade.

No contexto das mudan-
cas climaticas, as florestas
atuam como um regulador
essencial da temperatura
global, absorvendo grandes
quantidades de diéxido
de carbono. A adocao de
tecnologias de smart cities
emonitoramento inteligen-
te no Brasil estd apenas
comecando, mas 0s exems-
plos globais mostram que
ha um enorme potencial
para reduzir os impactos
das queimadas e preservar
areas nativas.

E essencial investir em
tecnologias como satélites
de drones, além de infraes-
trutura de apoio, para mi-
tigar queimadas, garantir a
segurancadaspopulacoese
contribuir para o combate
as mudancas climaticas.

(*) - E Coordenador de Inovagéo no
Ibrawork, um hub de inovagao aberta
com foco em smart cities
(https://ibra.work/).
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O futuro da ciberseguranca:
a realidade de um mercado em
constante evolucao

O mundo da ciberseguranca ndo apenas evolui rapidamente, mas também se transforma de forma
disruptiva, apresentando novos desafios e oportunidades a cada passo

Raissa Marcon (*)

ecentemente, ao par-
Rticipar de dois gran-

deseventos globaisda
area,oBlackHat USA2024 e
oDEF CON 32, tiveachance
de testemunhar em primeira
mao como essas mudancas
estdo reformulando o pano-
rama da seguranca digital.

Esses encontros trouxe-
ram a tona inovagoes tecno-
légicas de ponta, ao mesmo
tempo em que destacaram
questoes urgentes que pre-
cisam ser abordadas para
garantir um futuro digital
mais seguro. Estar imersa
em eventos em que a tec-
nologia e o conhecimento
especializado sdo o foco
revelou um cendrio que é
fascinante, mas que nao
deixa de ser preocupante.

A onipresenca da Inte-
ligéncia Artificial (IA) é
inegavel. Ja nao se trata
mais de uma promessa para
o futuro, a TA é uma forca
transformadora presente,
impactando profundamente
todos osaspectosda ciberse-
guranca. Desde aautomacado
detarefas operacionaisatéa
execucaodeatividades com-
plexasde "threat hunting", a
[A estarevolucionandoama-
neira como as ameacas sao
detectadas e respondidas.

No entanto, esse avanco
vem acompanhado de novos
desafios, como a necessida-
de de desenvolver métodos
robustos para protegera pro-
prialAdeserexploradacomo
uma vulnerabilidade porato-
res mal-intencionados. Com
a adocdo crescente da IA,
surge uma responsabilidade
proporcionalmente grande:
proteger essas ferramentas
poderosas de serem explora-
dasporameacas emergentes.

Ainteligénciaartificialndo
so facilita a defesa contra-a-
taques cibernéticos como
também pode se tornar um
vetor de ataque, criando
superficies vulneraveis.

Para as organizacoes,
isso significa que nao basta
apenas adotar a IA, é de-
terminante implementar

estratégias de seguranca
que antecipem as formas
pelas quais esses sistemas
poderiam ser comprome-
tidos. A seguranca precisa
evoluir para proteger tanto
contra os ataques conheci-
dos quanto contra aqueles
que ainda estao surgindo no
cenario digital

Outro aspecto que ga-
nhou destaque nos debates
recentes é a sofisticacdo
crescente das ferramentas
de automacio e orquestra-
¢ao de segurancga, conheci-
das como SOAR (Security
Orchestration, Automation,
and Response). Inicialmen-
te vistas como tecnologias
avancadas, essas ferramen-
tas evoluiram para se tor-
narem elementos essenciais
em qualquer infraestrutura
de seguranca robusta.
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A capacidade de automa-
tizar respostas a incidentes
e coordenar acoes entre di-
ferentes sistemas ndo é mais
um luxo, mas uma necessi-
dade. Empresas que ainda
naoadotaram essas solucoes
enfrentam umrisco conside-
ravel de seremultrapassadas
em um mercado onde a agili-
dade e a eficdcia sao cruciais
para a sobrevivéncia.

Estamos a beira de uma
transformacdo radical na
ciberseguranca. A inte-
gracdo da [A, o avancgo da
automacao e a protecdo de
infraestruturas criticas, sdo
apenas algumas das areas
que exigem atencdo redo-
brada. Para os profissionais
de seguranca, isso implica
uma necessidade constante
de adaptacao e evolucao.

Devemos abracar essas
mudancas com uma men-
talidade aberta e inovadora,
desenvolvendo novas estra-
tégias que possamresponder
efetivamente as ameacas di-
namicas de umpanoramaem
constante mutacdo. Apenas
através de uma abordagem
proativa e colaborativa po-
demos garantirumambiente
digital verdadeiramente
seguro para o futuro.

(*) - E Lider de SOC na Teltec Solutions
(https://teltecsolutions.com.br/).

Quatro formas onde a IA
aprimora a experiéncia de compra
via marketplaces

Ousodalnteligéncia Artificial (IA) tem se popularizado
e vem aumentando entre empresas de diversas areas.
Deacordo comuma pesquisarecente da Microsoft, 74%
das corporacoes brasileiras ja utilizam ferramentas
de TA, mesmo que nem sempre isso seja notado pelo

publico final.

Comosmarketplacesnio é diferente. Segundo Rodrigo
Garcia, diretor-executivo da Petina Solugdes Digitais,
a area esti cada vez mais incorporando recursos de
Inteligéncia Artificial que, entre outras funcdes, tém
ajudado a aprimorar a experiéncia do usuario. "A 1A
¢é utilizada, por exemplo, para personalizar recomen-
dacbes de produtos, analisando o comportamento e
as preferéncias dos consumidores para sugerir itens
relevantes”, comenta o especialista.
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1) Interacio com o consumidor - A Inteligéncia
Artificial facilita a interacdo, tornando o processo
de compra muito mais facil, rapido e assertivo. A
tecnologia manda mensagens pelo Whatsapp para
atrairaatencao do comprador. “Hoje os vendedores,
atravésdalA, conseguem fazer recomendacoes com
base no histérico de compra, de itens que podem
interessar ao comprador”, comenta Garcia.

Além disso, a tecnologia da IA ajuda em respostas
inteligentes em chats, agilizando o servico do usuario
de maneira sofisticada. “Através de chatbots, que
sdoalimentados pelalA, os compradores conseguem
receber respostas instantaneas”, explica.

2) Descricao detalhada de produtos - Outro ponto
positivo, que aprimora a experiéncia do usuario, é
que cada vez mais os vendedores apostam nas ima-
gens de boa qualidade, que além de incentivarem o
comprador a efetuar a aquisicéo, facilitam para que
a pessoa entenda de fato como € o produto, e todas
as suas especificacoes.

Garcia comenta que, na hora de descrever os pro-
dutos, a IA ndo elabora somente sugestdo de texto

como também cria e edita imagens. “Ou seja, ndo
existe mais a necessidade de utilizar softwares de
edicdo como o Photoshop. A IA pode auxiliar em
cada passo”.

3) Precificacao mais assertiva - A [A também

proporciona o uso de sistemas que identificam
pontos-chave e otimizam processos. Um exemplo
pratico € a sugestdo de precos automatizada, com
base na concorréncia, permitindo que varejistas
ajustem seus valores com mais precisao e agilidade.
Isso ajuda a ter uma faixa de valor médio para cada
item, e é bom também para o consumidor, ja que
evita uma diferenca muito grande entre a oferta de
um vendedor e outro.

4) Recomendacao de compra - Asnovas tecnologias

também podem ajudar a otimizar seu tempo. Garcia
comenta que quando o cliente compra um mesmo
produto varias vezes, a IA pode sugerir automatica-
mente produtos semelhantes ou complementares.
“As vezes a pessoa nem sabe que aquele produto
existe e ele pode sertil, melhorando a experiéncia”,
destaca o especialista. - Fonte e outras informacdes:
(https://petina.com.br/).



