A historia até parece
roteiro de ficcdo
cientifica. Hd quase 40
anos, Basit Farooq Alvi e
Amjad Farooq Alvi, dois
1rmaos paquistaneses
criaram o Brain,
constderado o primeiro
virus de computador do
mundo.

objetivo do virus era

proteger o software mé-

dico que haviam criado
contra cépiasndo autorizadas,
mas, no entanto, ele acabou se
espalhando amplamente via
disquetes,invadindo computa-
dores que utilizavam o sistema
MS-DOS e modificando o boot
dos computadores (0 processo
de inicializacdo da maquina).

Naquele momento, ninguém
imaginava que a acdo “bem-
-intencionada” dos irmaos
traria um novo elemento para
o mundo da tecnologia, im-
pactando diretamente o dia
a dia de pessoas, empresas,
institui¢des, dentre outras: as
ameacas cibernéticas.

Aqui, ndo estamos falando
dos virus de computador, como
o famoso I Love You, que se
espalhava por e-mails e cau-
sou muita dor de cabeca nos
anos 2000, quando infectou
maquinas e corrompeu arqui-
vos. Mas das grandes ameacas
cibernéticas que comecaram
a crescer e tomar proporc¢oes
inimaginaveis a partir dos anos
2010.

Ao longo desses quase 15
anos, vimos o surgimento de
ameacgas cibernéticas extre-
mamente destrutivas, como
os ataques DDoS, também
conhecidos como ataques
de negacdo de servico, onde
botnets bombardeiam sites e
servidores com solicitacoes,
até que eles fiquem lentos,
instaveis ou caiam; os ataques
ransomware, também conhe-
cidos como sequestros de
dados; e o phishing, que tem
como objetivo roubar dados
e informacdes de pessoas e
empresas.

Essas ameacas geraram
alguns momentos emblemati-
cos na historia da cibersegu-
ranca, como 0s ransomware
WannaCry, que explorou uma
vulnerabilidade do Windows,
infectando mais de 230.000
computadores em 150 paises,
e o NotPetya, um ataque de
ransomware, disfarcado como
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um ataque financeiro, que
na verdade era destinado a
destruir dados e teve grande
impacto em empresas globais,
ambos em 2017.

Contudo, assim como oS
virus de computador deram
lugar aos ataques DDoS,
ransomware e phishing, a
tendéncia € que essas ameacas
também deem lugar aameacas
ainda maiores.

Omais emblematico, é queja
estamos vendo no horizonte o
surgimento de algumas delas,
principalmente a partir de
2022, comoinicioda Guerrada
Ucrania. Sao ataques hackers
aindamais amplos, complexos
e avancados, que, desta vez,
miraminfraestruturas criticas,
como saude e logistica, muitas
vezes realizadas por paises.

E verdade que nao existem
provas concretas, mas existem
diversas ocorrénciasrecorren-
tes envolvendo grupos hackers
patrocinados por importantes
nacoes. Trata-se de uma ver-
dadeira guerra mundial ciber-
nética, que ocorre de forma
silenciosa e discreta.

A grande questao é que, ao
termos Estados patrocinando
ou apoiando grupos hackers,
damos condi¢des das amea-
cas se tornarem ainda mais
destrutivas.

Ja estamos vendo algumas
tecnologias ganhando forca,
como a propria Inteligéncia
Artificial e a Computacgao
Quantica, que, provavelmente,
serdo fontes de ameaca no
futuro.

Cabe, portanto, aos paises,
empresas e pessoas se ante-
ciparem a essas ameacas, de
forma a se prepararem e se ca-
pacitarem para lidar com elas.

Infelizmente, o Brasil ainda
precisa percorrer uma longa
estrada. Empresas e institui-
¢Oes ainda nao se prepararam
para isso, seja por falta de
capital ou, até mesmo, de
maturidade tecnolégica para
entender que a ameaca ciber-
nética é real e que, cedo ou
tarde, batera a porta.

Individualmente, precisa-
mos criar uma educacao
cibernética desde cedo, ensi-
nando criangas e jovens sobre
ameagas e protecoes.

Caso contrario, aqueles
cendrios de fic¢do cientifica
devastadores que vemos em
filmes podem se tornar reali-
dade, infelizmente.

(*) CISO & CTO da Flipside,
responsavel pelo Mind The Sec.
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Solucao possibilita perguntas para o ERP por

aplicativos de mensagem

Uma ferramenta lancada nesta semana agora permite que o0s

gestores conversem de forma humanizada pelo WhatsApp com
o ERP, que utiliza essa base de dados para dar respostas sobre dife-
rentes processos da empresa. A solucdo se chama Mik Especialista
e foi desenvolvida pela WK. A Mik Especialista é a integracao da
Mik, inteligéncia artificial generativa ja incorporada ao WK Radar,
ERP da WK, a aplicativos de mensagens instantaneas (WhatsApp e
Telegram). "Entendemos que a inteligéncia artificial deve ir além de
realizar atividades repetitivas. Ela deve ser mais uma pessoa senta-
da na mesa para ajudar a tomar decisoes", afirma Lucas Bernardes,
Product Owner da WK. A inspira¢do para o novo produto veio desse
entendimento. A Mik Especialista é alimentada diretamente pela
base de dados da empresa gerenciada pelo WK Radar e fornece
informagodes especificas sobre finangas. A partir do cadastro inicial
e permissoes concedidas, o usuario pode adicionar o nimero da Mik
Especialistano aplicativo de mensagens e mandar umamensagem. Ela
vai reconhecer automaticamente o contato cadastrado e identificar

qual base de dados acessar.
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US Navy: militares instalam rede
clandestina a bordo de um navio

Militares deslocados para locais remotos passam por muitas dificuldades, incluindo, nesta era digital,
acesso limitado ou inexistente a internet.

Vivaldo José Breternitz (*)

ara superar essa dificuldade, um
Pgrupo de “chiefs” — graduacdo da

Marinha americana semelhante a
de sargento — em marco de 2023 instalou
clandestinamente uma rede Wi-Fi alimen-
tada pelos servigos da Starlink no USS
Manchester, um navio que ficaria algum
tempo no oeste do Pacifico.

Usando a rede, os militares podiam
desfrutar de todos os servicos disponiveis
na internet, desde trocar emails com fa-
miliares e amigos a acessar redes sociais,
assistir filmes etc. Foi preciso instalar
uma antena no convés do navio, tendo os
militares gasto cerca de US$ 2.800 para
deixar a rede operacional.

Em um certo momento, comecaram a
surgir desconfiancas a bordo do navio —
parecia haver nele algo estranho, mas o
esquema desmoronou em agosto de 2023,
quandoum funciondrio civildaMarinha que
havia embarcado para instalar um sistema
de comunicagdes, notou a antena Starlink.

A mais graduada e lider dos cerca de
quinze militares envolvidos era a Senior
Chief Petty Officer Grisel Marrero, ha 22

anos naMarinha - umainvestiga¢ao acabou
descobrindo toda a histéria, e Marrero foi
submetida a uma corte marcial e rebaixa-
da; outros envolvidos receberam punicoes
menores.

As penas acabaram sendo leves, pois
a conexao Starlink poderia colocar em
risco a seguranca do navio e da tripu-
lacdo. “A ameaca que esses sistemas
representam para a tripulacdo, o navio
e a Marinha nio pode ser subestimada”,
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como constou em relatério acerca da
corte marcial.

E surpreendente como cuidados com
a seguranca sao deixados de lado, até
mesmo no ambiente militar de um pais
potencialmente envolvido em conflitos e
frequentemente alvo de ataques terroristas.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor da FATEC SP, consultor e diretor
do Férum Brasileiro de Internet das Coisas —
vjnitz@gmail.com.

Falta de conhecimento é o maior obstaculo para
as empresas adotarem IA, aponta Pipedrive

A Pipedrive divulgou seu relatério State of
Al in Business, que examina a adocao e o uso
de ferramentas de Inteligéncia Artificial (IA)
entre empresas globais. O relatério, baseado
em uma pesquisa com 500 donos de empresas
e lideres, fornece insights sobre como eles
pensam enquanto lutam para automatizar
com eficicia tarefas rotineiras, aumentar a
produtividade e terideias mais aprofundadas.

As principais conclusoes incluem:

ChatGPT é a ferramenta lider para
empresas

O relatoério da Pipedrive revela que o Chat-
GPT estd na lideranca em termos de adog¢ao,
com 86% das empresas que usam GenAl
afirmando que utilizam o principal assistente
virtual da OpenAl. Siri (24%), Google Assis-
tant (19%), Microsoft Copilot (17%) e Google
Gemini (17%) completam os cinco primeiros
colocados.

Apenas 6% das empresas usam Claude by
Anthropic e 3% usam Perplexity, o que indica
que ha espaco para crescimento para essas
plataformas.

A falta de conhecimento e confianca sao
barreiras

O estudo da Pipedrive destaca desafios
significativos para uma adoc¢do mais ampla.
Quase metade das empresas (48%) citou
a falta de conhecimento como o principal
obstdculo a adocdo da IA. A confianga na [A
(40%), a privacidade dos dados (27%) e os
riscos de seguranca (26%) também surgiram
como preocupagoes significativas.

Notavelmente, apenas 4% dos entrevistados
apontaram a “resisténcia dos stakeholders”
como uma barreira, indicando um forte
interesse na adocao da IA por parte de in-
vestidores, parceiros e outros que atuam nos
bastidores.
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"Na Pipedrive, entendemos que as pequenas
empresas precisam de ferramentas poderosas,
mas acessiveis, para prosperar no cenario
competitivo atual. Nossas solucdes baseadas
em IA sdo projetadas para simplificar proces-
sos complexos, permitindo que as empresas
aproveitem todo o potencial da IA para obter
produtividade e eficiéncia sem precedentes.
Integrando a TA em suas operagdes didrias,
estamos capacitando as pequenas empresas a
tomarem decisdes mais inteligentes, otimiza-
rem recursos e alcancarem suas ambicdes de
crescimento mais rapido do que nunca", afirma
Dominic Allon, CEO da Pipedrive.

Orelatorio da Pipedrive também examina como
alA esta sendoimplantada atualmente nos fluxos
detrabalho de pequenas e médias empresas, além
dos fatores motivadores para sua adocao:

O conteudo € rei: as aplicacoes de IA mais
comuns entre as empresas incluem criagdo de
texto e contetddo (75%), resumo de conteudo
(52%), transcricoes (29%), pesquisa (24%) e
geracio derelatérios de vendas (17%). Apenas
8% das empresas utilizam atualmente IA para

lead scoring (atribuir pontuacéo aos leads),
indicando potencial de crescimentonestaarea.

A produtividade é o objetivo: Entre as
empresas que adotaramalA, 79% relataram o
aumento da produtividade como sua principal
motivacdo. Coletar insights (42%) e melho-
rar as interagoes e a satisfacido dos clientes
(41%) também foram fatores importantes.
Ao contrario da crenca popular, apenas 22%
das empresas veem a [IA como uma medida
de reducao de custos.

O relatério State of Al in Business da Pi-
pedrive faz parte do compromisso continuo
da empresa em capacitar as empresas com
insights e ferramentas que impulsionam o
sucesso. A medida que a IA continua a evo-
luir, a Pipedrive continua focada em fornecer
solugdes que atendam as necessidades de
empresas de todos os tamanhos, garantindo
que elas permanecam a frente da curva em
um cendrio cada vez mais competitivo. O
relatério completo pode ser encontrado em
(https://www.pipedrive.com/en/newsroom/
sales-insight-reports).

App sem cédigo? Conheca seis aplicativos desenvolvidos a partir de ferramentas no-code

A NoCode Startup vem se destacando no
mercado digital, oferecendo métodos de ensino
democraticos e acessiveis paraempreendedores
e corporacdes que desejam criar seus proprios
sistemas, sem depender de programadores.

“Comono-code, qualquer pessoa pode trans-
formar uma ideia em um aplicativo funcional,
sem depender de equipes especializadas ou
investir grandes quantias de dinheiro. Estamos
comprometidos em democratizar o acesso,
oferecendo soluc¢des acessiveis para empresas

de todos os portes”, reforca Matheus Castelo
Branco, fundador da NoCode Startup e
embaixador da FlutterFlow.

Confira abaixo alguns aplicativos cria-
dos a partir de recursos no-code:

1. A.B Money Mediation: plataforma que
disponibiliza sons para meditacdo, leitura de
cartas de tar6 e outras funcionalidades focadas
no bem-estar.

2. Atlas: app de gestdo de crédito focado,
principalmente, na regiao dos Estados Unidos.

3. Tagalong: responsdvel por conectar atle-
tas a coaches e treinadores para melhora no
rendimento.

4. Player Finder: aplicativo que realiza
conexoes entre jogadores para competicoes
online.

5. Coin App: plataforma focada no controle
e gestdo das finangas pessoais.

6. Smart Watch: app exclusivamente de-
senvolvido para a conexao com smartwatches,
visando controlar a satide do usuario.
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