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MITOS E VERDADES SOBRE SEGURANCA NA NUVEM

A seguranca na nuvem é um assunto que pode parecer ambiguo, pode despertar tanto entusiasmo quanto receio no mundo dos
negocios. Ao passo que as empresas movimentam suas operacdes para a nuvem, questdes relacionadas a protecdao de dados,
privacidade e conformidade se tornam ainda mais criticas.

Roberto Martins (*)

o entanto, o debate sobre a seguran¢a na nuvem € fre-

quentemente ofuscado por varios mitos que precisam

ser explicados. E por essa razao trago aqui alguns desses
mitos e as verdades que os acompanham.

Mito 1: "Nuvens Nado Sao Seguras" - Uma das ideias mais
difundidas é que as Nuvens sio altamente inseguras, sobretudo
porque os dados estdo armazenados fora das instalacdes da
empresa. No entanto, essa visdo simplificada ignora a complexi-
dade e robustez das medidas de seguran¢a implementadas pelos
principais fornecedores do Cloud.

E a verdade é que os principais fornecedores de Cloud como
AWS, Google Cloud e Microsoft Azure investem bilhdes anual-
mente parasuaseguranca. Eles tém pessoal treinado, tecnologias
de ponta e praticas rigorosas para proteger dados.

Além disso, a seguranca em nuvem segue o modelo de respon-
sabilidade compartilhada, onde o provedor garante a seguranca da
infraestrutura enquanto o cliente é responsavel pela seguranca de
suas aplicacdes e dados. Em muitos casos, as praticas de seguranca
nanuvemsuperamaquelas encontradas emambientes "on-premise".

Mito 2: "ANuvem Nao é Adequada para Dados Sen-
siveis" — Outro mito comum é a ideia de que dados altamente
sensiveis, como informacdes financeiras ou de saide, ndo devem
ser armazenados na nuvem devido ao risco de vazamento ou
roubo. E a verdade em relacio a isso passa pela seguinte légica:

Com as devidas precaucoes e configuracoes, anuvem pode ser
um dos ambientes mais seguros para dados sensiveis. As solucoes
de criptografia avancada, tanto para dados em repouso quanto
em transito, garantem que informacdes criticas permanecam
inacessiveis a terceiros.

Além disso, muitos provedores de nuvem estdo em conformi-
dade com normas de seguranca rigorosas, como GDPR, HIPAA e
PCI-DSS, que regulamentam o tratamento destes mesmos. Tendo
tudo isso dito em mente; Quais sdo os servicos necessarios? E as
politicas estabelecidas?

Mito 3 - "Provedores de Nuvem Tém Acesso aos Meus
Dados" - A crenca de que os provedores de nuvem tém aces-
so irrestrito aos dados de seus clientes € outra preocupacao
recorrente alimentando o medo da espionagem corporativa ou
governamental. A verdade é que provedores de nuvem respeita-
veis tém politicas rigorosas em relagdo a privacidade dos dados
de seus clientes.

Em muitos casos, a criptografia de ponta a ponta é implemen-
tada, o que significa que apenas o cliente tem as chaves para
decifrar seus dados. Além disso, contratos e acordos de servico
(SLAs) geralmente incluem clausulas especificas que protegem
os direitos dos clientes sobre seus dados, restringindo o acesso
do provedor. E fundamental que as empresas entendam e esco-
lham os servicos e configuracoes que garantam essa privacidade.
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Mito 4 - "Migrar para a Nuvem é Suficiente para Garantir a

' Seguranca" - Ha uma falsa sensacéo de seguranca entre algumas
empresas que acreditam que, ao migrar para a nuvem, toda a res-
ponsabilidade pela seguranca é transferida para o provedor. O fato é
que a seguran¢a em nuvem € uma responsabilidade compartilhada.

Enquanto os provedores garantem a seguranca da infraes-
trutura, as empresas devem gerenciar corretamente o acesso
aos dados, configurar firewalls, monitorar atividades suspeitas
e implementar politicas de seguranca interna. A negligéncia em
qualquer uma dessas areas pode expor dados criticos a riscos,
independentemente da robustez do provedor de nuvem.

Mito 5 - "Ambientes MultiCloud Aumentam a Vulnera-
bilidade" - Com a crescente adoc¢io de estratégias multicloud,
onde empresas utilizam servigcos de varios provedores, surge o
mito de que isso aumenta a complexidade e, consequentemente,
a vulnerabilidade a ataques. Embora a multicloud possa trazer
desafios adicionais de gerenciamento, ela também oferece a
oportunidade de melhorar a seguranca.

Ao diversificar os provedores, as empresas podem mitigar o
risco de falhas de seguranca em um unico ponto e aproveitar o
melhor de cadaservico oferecido. No entanto, € essencial ter uma
estratégia clara de gerenciamento de seguranca que unifique a
protecdo de dados e aconformidade entre diferentes plataformas.

Mito 6: "Uma Brecha de Seguranca na Nuvem Afetard To-
das as Empresas que Utilizam o Servico" - Existe uma crenca
de que, se uma brecha de seguranca ocorrer em um provedor de
nuvem, todas as empresas que utilizam seus servigos serdo auto-
maticamente afetadas. Para além da crenca, a realidade é que as
arquiteturas de nuvem modernas sdo projetadas com segmentagao
rigorosa e isolamento entre os diferentes clientes. Isso significa
que, mesmo que uma vulnerabilidade afete um cliente, é impro-
vavel que ela comprometa outros usuarios na mesma plataforma.

Osprovedores de nuvem utilizam técnicas como "multi-tenancy"
seguro e isolamento de rede para garantir que as operagoes de
uma empresa nao interfiram nas de outra. Portanto, a seguranca
de cada empresa depende muito de suas préprias configuracoes
e praticas, além das medidas de seguranca do provedor.

Mito 7 -"A nuvem elimina a necessidade de backup
local" - Enquanto alguns acreditam que nao ha mais nenhuma
necessidade de ter backups locais, uma vez que os dados estao
na nuvem, como o provedor de servicos de nuvem faz tudo. Os
provedores de nuvem oferecem redundancia e recuperacido de
desastres, ainda assim é de bom tom, e recomendado manter
backups locais ou em nuvens secundarias.

Esta estratégia é referida como uma estratégia de backup 3-2-1;
trés cépias de dados em dois tipos diferentes de midia, um dos quais
deve estar fora do local. Ter uma cépia local ou uma cépia em outra
nuvem separada pode proteger contra incidentes inesperados, como
falhas de servigo, exclusdo acidental de dados ou até mesmo questoes
legais que podem exigiracessorapido eindependente asinformacoes.

A seguranca na nuvem é um campo dinamico e em constante
mudanca. Embora existam riscos associados ao uso da nuvem,
a maioria desses medos sdo baseados em mitos ou informacoes
obsoletas Ao entender o que realmente esta por tras desses
mitos, as empresas podem tomar decisdes mais informadas e
aproveitar plenamente as vantagens oferecidas pela nuvem sem
comprometer a seguranca de seus dados.

A chave para o sucesso estd na selecdo do provedor certo,
implementando préaticas de segurancarobustas combinadas com
as melhores praticas do mercado.

(*) - E especialista em Computagio em Nuvem e CEO da Avantiv
(https://avantiv.com/).



