O termo malvertising

— uma combinacao de
malicious (malicioso)

e advertising
(publicidade) - ndo é
novo, mas tem ganhado
0s holofotes da midia
oY ser uma prdtica,
crescente entre hackers
mal-intencionados para
aplicar golpes.

aseado no formato de
Bam’mcio publicitario,

geralmente publicado
em fonte confiavel, como um
site, uma mensagem eletro-
nica, ou no feed de uma rede
social, os cibercriminosos se
utilizam do recurso para dis-
seminar malware, phishing e
outras armadilhas digitais.

Para cumprir a missao de
enganar os usuarios, o malver-
tising € criado a partir de es-
tratégias de engenharia social
associadas a tecnologias como
a Inteligéncia Artificial (IA) e
o0 Machine Learning.

Os tipos mais comuns de
malvertising estdo no dia a dia
de quem usa a internet. Eles
divulgam produtos ou servi¢cos
legitimos por meio de links
maliciosos (quase sempre com
promoc¢oes imperdiveis), que
levam a paginas falsas ao serem
acessados. Uma modalidade
mais sofisticada redireciona
automaticamente os usuarios
para sites de phishing ou
downloads de malware. Na pior
das hipoteses, os anuncios ja
vém com codigos embarcados
capazes de explorar vulnera-
bilidades no navegador ou em
plugins como Flash e Java.

Mas se nada disso é novo,
por que ainda caimos em em-
boscadas? Possoresponder fa-
cilmente a essa pergunta com
uma simples analise: o ciber-
crime evoluiu a tal ponto, que
ganhou recursos inteligentes,
permitindo desde a criacdo ou
adulteracao devideos, audios e
fotos com a ajuda da IA (golpe
conhecido como Deepfake),
até o desenvolvimento de
codigos maliciosos e fraudes
mais sofisticadas.

No inicio deste ano, por
exemplo, pesquisadores da
Universidade FederaldoRio de
Janeiro (UFRJ) identificaram
mais de 4,3 mil antincios em
redes sociais, manipulados por
IA com imagens de politicos
brasileiros, convencendo as
vitimas a acessarem paginas
suspeitas atrds de uma falsa
indenizacao.

A mesma técnica foi recen-
temente aplicada na criacdo
de antincios falsos envolvendo
indevidamente a imagem de
influencers e celebridades em
propagandas de jogos de azar
nainternet, como o “Tigrinho”
e 0 “Subway Money”. Nao por
acaso, a IA entrou no foco do
FBI (Departamento Federal
de Investigacdo Norte-ame-
ricano), que em meados do
ano passado ja alertava sobre
a utilizacao de ferramentas de
inteligéncia artificial generati-
vas para o desenvolvimento de
golpes digitais. Hoje, amaioria
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dos paises, inclusive o Brasil,
estd estabelecendo suas regu-
lamentacoes para o uso da IA.
Dicas para nao
cair em golpes

Combater o Malvertising hoje
envolve a adocao de boas prati-
cas de seguranca por usuarios
individuais, administradores de
sites, redesde publicidade e cor-
porativas. E importante garantir
que osistemaoperacional, nave-
gadores e plugins estejam sem-
pre atualizados com as tltimas
correcoes de seguranca. Além
disso, é fundamental utilizar
softwares de seguranca, como
antivirus e antimalware, além
de solugoes que identifiquem
sites maliciosos antes que eles
sejam carregados.

Aos administradores de
sites, recomendo escolher
redes de publicidade confi-
aveis, com regras rigidas de
seguranca e monitoramento.
E importante implementar
ferramentas que monitorem e
filtrem anuncios em busca de
atividades suspeitas e treinar
suas equipes sobre 0s riscos
de malvertising e como lidar
com possiveis ameagas. Ja as
redes de publicidade precisam
implementar processos rigo-
rosos de verificagao de dupla
autenticidade para garantir
que os anunciantes sejam le-
gitimos. Devem também usar
tecnologias avancadas para
monitorar 0s anuncios em
busca constante de atividades
maliciosas e ter um plano de
resposta rapido para remover
anuncios maliciosos oumitigar
possiveis danos.

Além dessas medidas, redes
corporativas com muitos ter-
minais de acesso conectados
podem se beneficiar de fer-
ramentas de ciberseguranca
que ajudam a inibir a entrada
de malwares e a bloquear o
acesso de hackers por meio
de vulnerabilidades abertas
por malvertising acessado
inadvertidamente. Um exem-
plo dessas ferramentas € o
webshield, que atua como uma
barreira entre o navegador do
usuario e ainternet, bloquean-
do conteudos potencialmente
perigosos antes que possam
causar problemas

E preciso considerar, no
entanto, que os erros humanos
ainda sdo a porta de entrada
para a maioria dos ataques
cibernéticos. Nao adianta
adquirir a melhor tecnologia
do mundo se os usuarios nao
forem treinados paraentender
0S perigos associados a com-
portamentos imprudentes.
Afinal, é para ludibriar pes-
soas que oS cibercriminosos
se aperfeicoam para fazerem
mentiras parecerem verdades.
Nesse sentido, a conscientiza-
¢ao e a proatividade ainda sao
as pecas-chave para proteger
usuarios e infraestruturas
digitais contra os efeitos pre-
judiciais do malvertising.

(*) Head de Marketing da VaultOne,
empresa de ciberseguranca
especializada em tecnologias

de Gerenciamento de Acesso
Privilegiado (PAM) e protecéo de
identidades.
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Nvidia acusada da praticas
monopolisticas

Uma coalizdo de grupos progressistas esta pressionando o Departamento de Justica dos Estados Unidos
(DQ)J) a investigar a Nvidia por possiveis praticas ilegais.

Vivaldo José Breternitz (*)

gigante da tecnologia alcancou
Aum quase monopoélio no mercado

de chips de alto desempenho e
Unidades de Processamento Gréafico
(GPUs), componentes fundamentais para
inteligénciaartificial. Criticos argumentam
que o dominio da Nvidia esta sufocando a
competicdo.

Os grupos afirmam que a participacdo
da Nvidia no mercado, superior a 80%
globalmente e 98% em alguns produtos
utilizados pelos grandes data centers, esta
possibilitando praticas anticompetitivas
como vendas cruzadas, fixacdo de prec¢os
em altos patamares e atraso na entrega
de produtos adquiridos por empresas que
também sao clientes de concorrentes da
Nvidia.

Eles também expressam preocupagoes
com o potencial controle da empresa so-
bre infraestruturas criticas e seu suposto
desrespeito aos controles de exportacao,
especialmente no que diz respeito as ven-
das para a China.

Enquanto os principais concorrentes da
Nvidia, AMD e Intel, tem perdido mercado
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a Nvidia cresce de forma explosiva, sendo
atualmente uma das trés empresas mais
valorizadas do mundo. A Franca ji estd
investigando as praticas da Nvidia, mas
outras grandes economias tém sido mais
lentas em agir.

Jonathan Kanter, executivo do DOJ,
ja expressou preocupac¢io com a con-
centracdo de poder na industria de
tecnologia, o que leva a se acreditar em

uma possivel investigacdo das praticas
da Nvidia.

O resultado dessas investigacdes pode
impactar significativamente o futuro dain-
teligéncia artificial e o cenario competitivo
da industria de tecnologia da informagcao.

(*) Doutor em Ciéncias pela Universidade de Sao
Paulo, é professor da FATEC SP, consultor e diretor
do Férum Brasileiro de Internet das Coisas —
vjnitz@gmail.com.

|IA no atendimento? Especialista explica como usar
a tecnologia para melhorar a experiéncia do cliente

Um relatério apresentado pela PwC
indica que 73% dos consumidores consi-
deram a experiéncia do cliente um fator
importante na sua decisao de compra.

O estudo revela também que 32% dos
consumidores abandonariam uma marca
apOs uma Unica experiéncia ruim, o que
mostraaimportancia das empresasterem
uma boa experiéncia de compra para
seus usuarios.

Com a evolucdo do atendimento ao
cliente, os consumidores hoje esperam
uma resposta instantanea e uma experi-
énciaaprimorada,independentemente do
setor, produto, pre¢o ou canal de comuni-
cacao. No entanto, apesar dos beneficios
da adog¢do de tecnologias e ferramentas
baseadas em inteligéncia artificial (IA),
ainda ha um longo caminho a percorrer
em termos de atendimento ao cliente e
fidelizacdo do consumidor.

Neste contexto, Willian Pimentel, Di-
retor Geral da Freshworks na América
Latina, acredita que o futuro do atendi-
mento ao cliente serd mais brilhante do
que nunca, mas exige que os lideres do
setor pensem sistematicamente sobre
como, quando e onde aplicar A para
melhorar a experiéncia.

"O aumento das expectativas dos clien-
tes, que esperam um servico eficiente e
permanente, semelhante ao oferecido por
empresas como a Amazon, reduziu a qua-
lidade do CX em um momento de grande
melhoriatecnolégica. Os clientes querem
tudo ao seu alcance e esperam um conta-
to minimo, por isso as empresas devem
adotar novas ferramentas para atender a
essas expectativas", diz Pimentel.

Essa abordagem muitas vezes resulta
em experiéncias ruins para os clientes,
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Solucdo que reconhece clientes em até 1 segundo

Visando autenticar clientes de parceiros de forma agil e segura,
a Minds Digital, primeira Voice IDTech do Brasil e criadora do

FraudShield, acaba de lancar o MindsID, solucdo que tem como ob-
jetivoreconhecer clientes em um segundo. Por meio de Inteligéncia
Artificial, associada da biometria de voz da empresa e analise de
dados comportamentais, como o cruzamento de telefones, CPFs e
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segundo o Diretor da Freshworks. "Um

exemplo é que, quando a IA é aplicada
indiscriminadamente, ela pode lidar bem
comas chamadas iniciais, masnaoresolver
problemas mais complexos. Os clientes
acabam frustrados quando seus proble-
mas sio direcionados incorretamente ou
quando as solucoes de IA sdo insuficientes."

Para Willian Pimentel, é fundamental
aplicar a [A de forma sistematica, come-
cando pelos problemas mais simples e
abordando gradualmente os mais comple-
x0s. O especialista explica que a IA pode
realizar analises excelentes e compreender
rapidamente os problemas dos clientes,
mas quando erra, pode errar muito. "Por-
tanto, a supervisdo humana € necessaria
para garantir que as solugoes de IA sejam
precisas e emocionalmente inteligentes.
Isso significa permitir que a IA lide com
problemas simples e cotidianos, enquanto
os agentes humanos lidam com os proble-
mas mais complexos", comentou.

Como alternativa para empresas que
estdo atrasadas no atendimento ao cliente

dados biométricos, a Voice IDTech tem como meta reduzir em até
30% o tempo médio de atendimento. “Um dos grandes desafios dos
diretores e gerentes de Atendimento ao cliente é o tempo gasto para
validar a identidade dos clientes. Com o MindsID, agora os nossos
parceiros vao poder autenticar seus consumidores de forma mais
eficaz, reduzindo custos e entregando uma melhor experiéncia,
garantindo confiabilidade e protecdo de dados.” explica Marcelo
Peixoto, CEO da Minds Digital (https://minds.digital/).

Willvan Pimentel
¢ Diretor Geral
da Freshworks na

Ameérica Latina.
»
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e desejam atualizar rapidamente, o exe-
cutivo da Freshworks destaca que elas
devem primeiro entender seus desafios
especificos. "As novas empresas de SaaS
podem enfrentar problemas complexos
que exigem uma gestdo cuidadosa. A
TA generativa pode ajudar a construir
rapidamente um repositorio robusto de
conhecimentos e estabelecer um sistema
de classificacdo eficaz utilizando IA. Isto
significa categorizar os problemas com
base nasuacomplexidade e garantir que os
problemas mais simples sejam resolvidos
rapidamente, enquanto osmais complexos
sao sinalizados paraintervencao humana".

Pimentel também enfatiza que devem
ser implementadas politicas e procedi-
mentos claros: "Em um ambiente B2C,
isso é essencial para que os sistemas de
IA fornegam suporte eficaz. Por exemplo,
a IA pode lidar com problemas simples
seguindo protocolos predefinidos, mas os
agentes humanos devem intervir quando
a IA encontra problemas que demandem
maior raciocinio", finalizou.
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