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Inteligéncia de ameacas: a arte de
transformar dados em acoes proativas

Inteligéncia de ameacas
cibernéticas nao quer dizer toda
e qualquer informacao gerada
por analise.

Diferente de apenas acumular informa-
¢oes, a inteligéncia de ameacgas busca
transformar esses dados em insights acio-
naveis, permitindo as empresas antecipar,
identificar e mitigar riscos de maneira eficaz.
E um ciclo continuo, com etapas claras.

Como resultado, permite que a empresa
sane duvidas sobre uma determinadaamea-
caeminente, do porqué, como, e quem esta
portras do ataque. Esse entendimento das
ameacas externas impulsiona uma defesa
mais estratégica, porque cria mecanismos
de protecdo e mitiga riscos de danos cau-
sados por ataques futuros.

Afinal, visualizando o risco ao qual esta
exposta, uma organizagao consegue adap-
tar proativamente as barreiras de protecao
e antecipar investidas de cibecriminosos.
S6 que essa pratica, muitas vezes, € mal
compreendida e, por consequéncia, mal
utilizada. Ha muitas ferramentas disponi-
veis hoje que alegam produzir inteligéncia
acionavel sobre ameacas.

E o que uma boa parte delas estd, na
verdade, produzindo sdoinformacgoes ares-
peito de ameacas. Claro que informagoes
sdo necessdrias para otimizar o tempo na
defesa de ativos. Mas considera-las como
inteligéncia, em certos contextos e situa-
¢Oes, pode levar a uma analise equivocada
do cendrio. A questado é que nem sempre
pilhas de dados respondem a perguntas.

As vezes, acabam confundindo mais
as empresas que nao sabem usa-las para
extrair inteligéncia. Da mesma forma,
solugdes de seguranca contratadas para
fazer o papel de inteligéncia, e que por si
s6 nao foram criadas para essa finalidade,
podem criar mais imprecisdes ou, no mi-
nimo, resultados incompletos.

E possivel a exclusdo do sécio majoritario

shellexx_CANVA

“ Indicadores de Comprometimento (I0OCs) sao solucdes
que fazem parte do processo de inteligéncia de ameacas
cibernéticas. Mas, isoladas, sdao apenas indicadores.

Por exemplo, monitoramento de marca
e redes sociais, deteccdo de credenciais
e cartdes, e a ingestdo de Indicadores de
Comprometimento (I0Cs) sdo solucdes
que fazem parte do processo de inteligéncia
de ameacas cibernéticas. Mas, isoladas, sdo
apenas indicadores.

Eoqueé,entdo,inteligénciade ame-
acas? - O ponto central aqui é entender
que nenhuma ferramenta pode produzir
inteligénciaacionavel. Apenas analistas po-
dem. Inteligéncia depende da expertise eda
habilidade de pessoas especializadas, que
consideram varias fontes de informacao e
trazeminsights valiosos sobre adversarios,
taticas, técnicas, procedimentos e proba-
bilidades de ataques futuros.

E um processo continuo e estratégico,
que melhora a capacidade do negécio de
detectar, prevenir eresponder a esses peri-
gos. Decifrar e interpretar o que ameaca o
negocio elevaa capacidade de prevencio e
resposta, pois permite que aempresa tome
providéncias antes de ataques. Inteligén-

cia de ameacas tem grande valor em uma
estratégia de seguranca.

Mas, para isso, € preciso que ela esteja
sendo feita em todas as fases do seu ciclo
de vida. Se ela nao estd prevendo e pre-
venindo ataques, e, portanto, ajudando a
conté-los, se nao estd reduzindo o tempo
derespostaaincidentes, nem gerandoinsi-
ghts paradirecionamento deinvestimentos
em protecdo, ha uma grande chance de
ndo ser o que prometia.

Quando ha o entendimento do que é
inteligéncia de ameacas cibernéticas, e o
time da empresa esta pronto para usa-la
e incorpora-la nas operacoes, ela se torna
uma ferramenta poderosa de protecao,
capaz de aumentar o nivel de maturidade
de seguranca da empresa.

E, claro, transforma a defesa cibernética
em uma vantagem competitiva.

(Eduardo Lopes - E CEO da Redbelt Security -
https://lwww.redbelt.com.br/).

Confira como evitar brechas e proteger

por falta grave?

O surgimento de uma sociedade empresarial é, na grande maioria

das vezes, momento de grandes expectativas.

Estratégias para um recrutamento de alta

o seu aplicativo

.

Sabe aquela historia de sé tomar providéncias depois que o
pior ja aconteceu? Isso também se aplica ao desenvolvimento de

software. Muitas empresas s6 se preocupam com a seguranca apos

de reputacao.

performance em pequenas e médias empresas

Para pequenas e médias empresas (PMEs) que buscam construir

uma equipe talentosa e produtiva, o recrutamento de alta performance

€ uma estratégia essencial. [P

Bancarizacdo: a terceira onda do

ecossistema de fintechs

Mesmo com os desafios recentes que alcancaram o ambiente de nego-

cios digitais como uma maior contencao dos investimentos de venture
capital, o ecossistema de fintechs segue pujante e um dos principais

motores do mercado global de startups. s

Para informacoes sobre o

MERCADO
FINANCEIRO

faca a leitura do
QR Code com seu celular

sofrer um ataque, o que pode resultar em prejuizos financeiros e

>
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Negocios em Pauta

Renovacado da concessao de ferrovia
abre empregos

A conclusao da renovacao antecipada da concessdo da Ferrovia
Centro-Atlantica (FCA), controlada pela VLI, vai propiciar umnovo
ciclo de investimentos para a aquisicao de vagoes, locomotivas e
modernizacdo da malha da ferrovia, o que resultard em um trans-
porte de cargas ainda mais eficiente e seguro, no fortalecimento
da industria nacional e na geracdo de emprego e renda. Com a
assinatura do novo contrato, cerca de 10 mil postos de trabalho
diretos deverdo ser gerados. A proposta de renovacao antecipada
da FCA foi aprovada pela Associacdo Nacional de Transportes
Terrestres (ANTT) e sera levada a audiéncias publicas para a
oitiva das partes interessadas, ressaltando o carater transparente
do processo. A renovacdo antecipada da FCA aumentara em 46%
o volume de cargas transportadas pelos seus trilhos em um novo
ciclo da concessao. i Leia a coluna completa na pagina 3
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AdTech & Branding 2024

Falta menos de um més para um dos eventos mais importantes da

publicidade digital no Brasil. O IAB Brasil — associa¢do que tem
o objetivo de promover o desenvolvimento sustentavel da publicidade
digital — ampliou a programacao e, pela primeira vez, o AdTech & Bran-
ding 2024 tera dois dias de duragdo, em 3 e 4 de setembro, no Teatro
Santander, em Sao Paulo. O encontro é uma oportunidade de trocar
experiéncias com profissionais reconhecidos mundialmente e explorar
as tecnologias que estdo transformando os formatos da publicidade
digital. O AdTech & Branding 2024 tem como tematica principal neste
ano o reforco de sua campanha institucional, lancada em junho deste
ano — “IAB é a casa da publicidade digital. Chega mais” — e abordara
assuntos como formagcdo do profissional que atua na publicidade digital,
anuncios na era do streaming, publicidade digital e privacidade, além
dos desafios e possibilidades que a inteligéncia artificial traz para quem
atua na comunicacdo (https://materiais.iabbrasil.com.br/adtech_bran-
ding_2024). e Leia a coluna completa na pagina 2

Automoveis

Via
Digital

Motors

Por Lucia Camargo Nunes

' Leianapagina4



https://jornalempresasenegocios.com.br/manchete-principal/base-da-transformacao-digital-nas-empresas-esta-na-infraestrutura-de-ti-2/?swcfpc=1
https://jornalempresasenegocios.com.br/outras-colunas/negocios-em-pauta/negocios-em-pauta-29-08-2024/?swcfpc=1
https://jornalempresasenegocios.com.br/outras-colunas/news-ti/newsti-29-08-2024/?swcfpc=1
https://jornalempresasenegocios.com.br/via-digital-motors/via-digital-motors-147/?swcfpc=1
https://jornalempresasenegocios.com.br/destaques/bancarizacao-a-terceira-onda-do-ecossistema-de-fintechs-2/?swcfpc=1
https://jornalempresasenegocios.com.br/destaques/estrategias-para-um-recrutamento-de-alta-performance-em-pequenas-e-medias-empresas/?swcfpc=1
https://jornalempresasenegocios.com.br/destaques/e-possivel-a-exclusao-do-socio-majoritario-por-falta-grave/?swcfpc=1
https://jornalempresasenegocios.com.br/destaques/confira-como-evitar-brechas-e-proteger-o-seu-aplicativo/?swcfpc=1

