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A protegdao de dados
continua sendo um
assunto em alta
nas organizacoes.
No entanto, mesmo
sendo este um tema
constantemente
abordado, nem
todas as empresas o
aplicam na prdtica

e acordo com a pes-
quisa Compliance
on Top 2024, cerca

de 72% das equipes de
seguranca nas companhias
nao se dedicam exclusiva-
mente a privacidade, além
disso, 57% destes times
contam com, No MAaximo,
trés pessoas. Os dados
apontam para uma realida-
de preocupante e reforcam
a importancia desse pilar,
considerando a era atual de
transformacao digital.

Ja virou rotineiro re-
cebermos noticias sobre
ciberataques sofridos pelas
companhias. Infelizmente,
acOes criminosas como
essas sempre aconteceram
e, agora, com o advento da
IA, os ataques passam a ser
mais personalizados. Quan-
to a isso, cabe o alerta: as
grandes empresas deixaram
de ser o Unico alvo dessas
operacoes. Hoje, pequenos
emédiosnegocios,indepen-
dente dosegmento, também
estao sujeitos a sofrer esse
tipo de crime.

Nao a toa, essa preocupa-
cao latente tem feito com
que aorganizacio dosJogos
Olimpicos, que acontece
este ano em Paris, precise
elevar os cuidados acerca
da protecdo dos dados.
Afinal, eventos de grandes
portes chamam a atencio
de hackers, como acon-
teceu em 2012 na edicio
de Londres, onde ataques
DDoS tiveram como alvo
sistemas elétricos durante
a cerimdnia de abertura;
e no Rio de Janeiro, em
2016, que registrou uma
acdo massiva de 500 Gbps
contrasites governamentais
e patrocinadores.

Os exemplos acima com-
provam aquilo que sempre
enfatizamos: a todo instan-
te, estamos suscetiveis a
riscos, e a melhor chance
de evita-los é se protegendo.
Certamente, com o avanco
da LGPD (Lei Geral de
Protecdo de Dados Pes-
soais) no Brasil, e a GDPR
(General Data Protection
Regulation), que rege a
Europa, temos uma maior
fiscalizacao acerca da cole-
ta, armazenamento, trata-
mento e compartilhamento
de dados pessoais.

Contudo, alegislagio, por
si 80, nao conseguira fazer
a diferenca no combate a
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riscos e exposi¢do de dados.
Quanto a isso, as empresas
possuem um papel funda-
mentalnessajornada. Issoé,
mais do que compreender a
importancia da protecio de
dados, é essencial aplica-los
napratica. Quando dizemos
isso, é comum o seguinte
pensamento: basta contra-
tar um servico.

Certamente, esse é um
pilar importante, conside-
rando que a empresa lida
com dados sensiveis que
precisam, constantemente,
serem protegidos por meio
de ferramentas e sistemas
que consigam interceptar
possiveis ataques e blindar
as operacoes. No entanto,
além deste aspecto, tam-
bém é preciso cuidar das
pessoas.

De nada adianta ter soft-
wares altamente eficazes,
se a equipe continua com
habitos que expdem a or-
ganizacdo desde o acesso
a redes suspeitas na web
até o compartilhamento de
senhas. Sendo assim, mais
do queinvestir em sistemas,
é preciso implementar a
cultura da seguranca da
informagdo, de modo que
0s colaboradores sejam
agentes que contribuam
para maior protecdo das
informacoes.

O atual momento de dis-
rupcao que estamos vivendo
na tecnologia com a era
da IA abre as portas para
hackers. Porém, isso nio é
motivo para panico, visto
que esta mesma tecnologia
também tem a capacida-
de de ajudar a blindar as
empresas, garantindo o
compliance e validacdo das
magquinas a fim de monitorar
asoperacoes e localizar mo-
vimentacoes suspeitas, indo
desde possiveis ataques até
mesmo o risco humano.

Sdo essas acdes que per-
mitirdo que as organiza-
¢Oes tenham um plano B,
mediante eventualidades
que possam acontecer.
Sem duvida, implementar
mudancas e fiscalizacao
nao é uma tarefa facil, mas
€ necessaria. Por isso, con-
tratar um parceiro é algo
extremamente estratégico,
pois a equipe de especialis-
tas, mais do que apoiar, ira
guiar a companhia nesse
processo.

Amedidaque omercadoe
as companhias avancam na
digitalizacao, é fundamental
que as organizacoes reve-
jam o seu plano de protec¢ao
de dados e invistam cons-
tantemente em melhorias
internas e sistémicas. Afinal,
em se tratando de dados e
protecdo, nenhum cuidado
€ pouco, e sim necessario.

(*) - E diretor de operagées da SPS
Tech (https://spsgroup.com.br/).
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Automacao Industrial: eficiéncia produtiva
e competitividade no mercado global

O setor industrial esta constantemente buscando estratégias para aumentar a produtividade,
simplificar processos e melhorar a eficiéncia em toda a sua cadeia produtiva

Braulio Molinari (*)

ara enfrentar esses
Pdesaﬁos a solucao é

investir em sistemas
e solugbes de automacdo in-
dustrial, cenario confirmado
por projecoes de mercado,
ja que, segundo a Fortune
Business Insights, o seg-
mento deve apresentar um
crescimento de US$ 205,86
bilhdes em 2022 para US$
395,09 bilhoes até 2029.

De acordo com uma pes-
quisada CNI (Confederacao
Nacional daIndustria), além
do impulso das vendas de
sistemas e solucoes de auto-
macao, estima-se que o pais
registre um crescimento de
46% em vagas nas areas de
automacdo e mecatronica
até 2025.

O estudo “Mapa Estra-
tégico da Industria 2023-
20327, elaborado pela CNI,
destaca, inclusive, que “o
aumento da produtividade
e inovacdo nas empresas
é crucial para garantir
competitividade, adapta-
bilidade e exceléncia em
um mundo em constante
evolucdo”, apontando que
o setor industrial deve se
tornar mais orientado para
a tecnologia, com a adocéo
em larga escala de Internet
das Coisas (IoT), Inteligén-
cia Artificial (IA), robdética
e automacio. Isso permiti-
ra uma maior eficiéncia e
produtividade, bem como a
criacdo de novos produtos
€ Servigos.

Eficiéncia e competi-
tividade - As capacidades

entregues pela automacio
industrial para o aumento
da eficiéncia produtiva sio
inimeras, e uma das mais
relevantes é a maior confia-
bilidade e disponibilidade
das cadeias produtivas,
permitindo que fabricas fun-
cionem 24 horas por dia, 7
dias por semana, com tempo
de inatividade minimo.

De acordo com estudos
da IFR (Federacdo Inter-
nacional de Robética), aim-
plementacio da automacao
industrial pode aumentar
a produtividade em até
30%, permitindo atender
as demandas crescentes e,
ao mesmo tempo, manter
uma qualidade consistente.
Essas estatisticas destacam
0s beneficios inegaveis da
automacao na produgao.

Além disso, o monitora-
mento continuo de todos os
processos, em tempo real,
impulsiona a confiabilidade
edisponibilidade ja que, com
aintegracio de sensoresnas
maquinas, problemas e erros
nos processos de producio
podem ser facilmente detec-
tados e resolvidos.

A manutencao pre-
ditiva - o processo de
monitoramento do equi-
pamento para detectar
sinais precoces de danos
ou falhas — é cada vez mais
automatizado através da
utilizacdo de dados em
tempo real provenientes
de sensores, ajudando a
garantir que o trabalho
de reparos seja realizado
rapidamente e o tempo de
inatividade reduzido.

E ndo apenas os custos
de manutencio sdo redu-
zidos, como também os de
producio serdo otimizados,
com maior visibilidade da
cadeia de suprimentos e
dos processos logisticos.
Inovadores sistemas capa-
zes de coletar e analisar
varios tipos de dados em
tempo real permitem as
empresas melhorarem a
rastreabilidade, reduzir
o desperdicio e otimizar
continuamente todos os
processos.

Assolugbes de automacao
industrial também sdo proje-
tadas para tornar os proces-
sos mais flexiveis para que

A revolucao da
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possam rapidamente serem
adaptadas para atender as
demandas de mercado. Os
sistemas de controle, por
exemplo, sdo essenciais,
gerenciando e regulando
maquinas e processos nas
linhas de producéo.

Controladores légicos
programaveis (CLPs) séo
comumente usados para
implementar sistemas de
controle em automacao
industrial, conhecidos por
sua versatilidade, robustez
e confiabilidade. Outra
vantagem € a eliminacéo de
erros humanos e maior pre-
cisdo,levando aumamelhor
qualidade dos produtos, ao
mesmo tempo em que leva
a reducdo de acidentes e
lesdes.

Sem contar que a auto-
macao industrial oferece
para os colaboradores se-
rem liberados de trabalhos
repetitivos, permitindo que
se concentremem tarefasde
maior valor agregado.

O escopo de aplicacdo
das solugdes de automacao
industrial esta crescendo
rapidamente junto com a
evolucdo das capacidades
das novas tecnologias, im-
pulsionando a produtividade
e eficiéncia das linhas de
producdo e, consequente-
mente, oferecendo maior
competitividade e opor-
tunidade de ganhar mais
espaco no mercado global.
Um cendrio win-win, com
certeza.

(*)- E Gerente Nacional de Vendas da
Mitsubishi Electric Brasil.

inteligéncia artificial nos meios pagamentos

A inteligéncia artificial (IA) tem se
mostrado uma ferramenta poderosa
na otimizag¢ido dos processos de pa-
gamento. Sistemas automatizados sdo
capazes de analisar grandes volumes
de dados em tempo real, identificar
padrdes de comportamento e prever
demandas futuras. Isso permite que
as empresas de pagamento ajustem
seus sistemas de forma dinamica,
garantindo transacoes mais rapidas
e seguras.

A analise de dados em tempo real
permite o monitoramento continuo
das transacodes, identificando possi-
veis fraudes com maior precisao e ra-
pidez, resultando em um aumento sig-
nificativonaseguranca das operacoes
financeiras. Além disso, a automacgao
de atendimento ao cliente, através
de chatbots e assistentes virtuais
alimentados por IA, oferece suporte
instantaneo aos clientes, resolvendo
duvidas e problemas de forma efi-
ciente e melhorando continuamente
a qualidade do atendimento.

"Estamos vendo uma transforma-
¢ao fundamental na forma como as
pessoas interagem com 0S Servicos
financeiros. A TA nido s6 acelera os
processos, mas também permite um

nivel de personalizacao que faz cada
cliente se sentir tinico e valorizado.
Essa é a verdadeira revolucdo que
estamos liderando no setor”, afirma
Alexander Frota, CEO da Abmex.

A personalizacao é outra area
onde a IA esta causando um grande
impacto. Utilizando dados histéricos
e comportamentais, a IA pode criar
perfis detalhados dos consumidores,
permitindo que as empresas oferecam
servi¢os e produtos sob medida para
as necessidades individuais.

Com base no comportamento de
compra e nas preferéncias dos con-
sumidores, a [A pode gerar ofertas
personalizadas que sao altamente rele-
vantes para cada usudrio, aumentando
a satisfacdo e a fidelidade do cliente.
Interfaces de pagamento podem ser
adaptadasas preferéncias individuais,
tornando o processo de pagamento
mais intuitivo e agradavel.

"Com a integracdo da IA, os consu-
midores desfrutam de transa¢des mais
rapidas, seguras e personalizadas,
elevando a experiéncia geral de paga-
mento aumnovo patamar," completa.
A revolucdo da IA nos pagamentos
traz beneficios significativos para di-
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sua agéncia de confianga, ou ligue para

versos stakeholders. Os consumidores
se beneficiam de uma experiéncia
de pagamento mais rapida e segura,
enquanto as empresas de pagamento
ganham em eficiéncia operacional e
seguranca.

Os comerciantes podem usar ferra-
mentas de IA para entender melhor o
comportamento de compra dos clien-
tes, criando estratégias de vendas mais
eficazes e aumentando afidelidade dos
consumidores. Apesar dos beneficios,
a implementacdo da IA nos paga-
mentos apresenta desafios, como o
investimentoinicial eminfraestrutura
tecnolégica e capacitacao de pessoal.

No entanto, os beneficios a longo
prazo, como a reducdo dos custos
operacionais e avalorizacao doimaével,
superam esses desafios. Além disso, a
privacidade e a seguranca dos dados
dos consumidores sdo preocupacoes
centrais, implementando rigorosos
protocolos de protecao.

A revolucao da IA nos pagamentos
estd redefinindo o setor financeiro,
trazendo eficiéncia, seguranca e per-
sonalizacdo como nunca antes visto.
- Fonte e mais informacdes: (https://
abmex.com.br).




