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A ameaga dos dados
pessoais ho setor publico

A protecdo de dados pessoais € um tema central na era digital, especialmente apds a implementacao
da Lei Geral de Protecdo de Dados (LGPD)

Alexander Coelho (*)

o entanto, uma série
de incidentes de va-
zamentos em O0rgaos

publicos brasileiros destaca
um padrao preocupante de
negligéncia e ineficicia na
gestdo dessas informacoes
sensiveis.

Este artigo examina os
motivos pelos quais o poder
publico brasileiro falha em
proteger adequadamente os
dados pessoais dos cidadéos,
baseando-se em diversos
casos recentes e analises de
especialistas. Um dos prin-
cipais desafios enfrentados
pelos 6rgaos publicos € a
infraestrutura tecnolégica
desatualizada.

A falta de investimentos
continuos em atualizacido
e manutencdo de sistemas
de seguranca resulta em
vulnerabilidades que sao
facilmente exploradas por
atacantes cibernéticos. A
burocracia estatal, com seus
processos lentos e muitas
vezes ineficazes, agrava
ainda mais essa situacao,
dificultando a implemen-
tacio rapida e eficiente de
medidas de protecao.

Aausénciade uma cultura
organizacional voltada para
a seguranca da informa-
¢do € outro fator critico.
Muitos servidores publicos
niao recebem treinamento
adequado sobre praticas
de seguranca cibernética, o
que aumenta o risco de in-
cidentes. Sem uma compre-

ensao clara da importancia
da protecdo de dados, os
funcionarios podem negli-
genciar medidas basicas de
seguranca, como o uso de
senhas fortes e a adocao de
autenticacdo multifator.

Com a adocdo crescente
de tecnologias como a nu-
vem, Internet das Coisas
(IoT) e dispositivos moveis,
a superficie de ataque se
ampliou significativamente.
Isso torna mais complexo o
gerenciamento e a protecao
de dados, exigindo solucoes
de segurancaavancadas que
muitas vezes estdo além
das capacidades técnicas
e financeiras dos o6rgaos
publicos.

Casos recentes, como o
vazamento de dados no
Ministério da Satde que
expos informacoes de 16
milhdes de brasileiros,
incluindo o presidente,
exemplificam as conse-
quéncias graves dessas
falhas. Além de prejudicar
a confianca dos cidadaos,

esses incidentes podem
resultar em golpes fi-
nanceiros direcionados
e atrasos na prestacao
de servicos publicos es-
senciais, como foi o caso
do Instituto Nacional do
Cancer (Inca), que teve
de suspender sessdes de
radioterapia devido a um
ataque cibernético.

A exposicdo de milhdes
de dados de beneficiarios
do INSS nesta semana é
mais um exemplo dessa
problematica recorrente. A
responsabilizacdo dos ges-
tores e a transparéncia na
comunicacao de incidentes
sdo essenciais paramelhorar
a seguranca da informacao
nosetor publico. No entanto,
muitos 6rgaos ainda falham
emimplementar uma gestao
eficaz deriscos e umaanalise
preventiva de vulnerabili-
dades.

A aplicacdo de sanc¢des
pela Autoridade Nacional de
Protecédo de Dados (ANPD)
a instituicoes publicas é um
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passo positivo, mas a eficacia
dessas medidas depende de
um compromisso continuo
com amelhoria das praticas
de seguranca. O tratamento
inadequado dos dados pes-
soais pelo poder publico
brasileiro é um problema
multifacetado que requer
uma abordagem abrangen-
te e coordenada para ser
resolvido.

Investimentos em tecno-
logia, capacitacdo continua
de servidores e uma cultura
organizacional robusta de
seguranca sao imperativos
para proteger os dados dos
cidadaos e garantir a conti-
nuidade dos servicos publi-
cos. A conformidade com a
LGPD é apenas o comeco; é
necessario um compromisso
genuino e persistente com
a seguranca da informacao
para restaurar a confianca
publica e prevenir futuros
incidentes.

A recorréncia de vaza-
mentos de dados em 6rgaos
publicos levanta a questao:
estamos realmente prepa-
rados para a era digital? Ou
estamos constantemente re-
agindoaincidentesemvezde
preveni-los? A protecdo dos
dados dos cidaddos deve ser
uma prioridade estratégica
e nao apenas uma resposta
a crises, exigindo uma mu-
danca radical na abordagem
do governo em relagao a
seguranca cibernética.

(*) - E sécio do Godke Advogados,
advogado especializado em Direito
Digital e Protecdo de Dados
(https://godke.law).

Campus Party vai debater regulamentacao da IA

Na proéxima semana, a capital
paulista recebera mais uma edi¢ao
do maior festival de tecnologia,
criatividade e inovacao do mundo,
a Campus Party Brasil. O evento,
que reune grandes nomes e muitas
discussoes sobre ciéncia, tecnologia,
astronomia, entretenimento digital
e empreendedorismo, sera realiza-
do entre os dias 9 e 14 de julho no
Expo Center Norte, em Sdo Paulo.
O evento também tera exposicdo de
games, Arena de Robos, competicio
gastronomica, concurso de cosplay,
simuladores e jogos eletronicos.

A novidade da edicdo deste ano é
a realizacdo do 1° Férum do Marco
Regulatorio daInteligéncia Artificial
(TA), que pretende levantar discus-

soes e ajudar a estabelecerummarco
regulatorio sobre o tema, assim como
foi feito com o Marco Civil da Inter-
net. Ao longo de trés anos, os féruns
deverdo reunir especialistas para
discutir sobre seguranca de dados,
éticaeimpactossociais e econdmicos
sobre o uso de IA no Brasil.

Além de painéis, mesas de de-
bate, palestras e apresentacoes de
pesquisas sobre o tema, o Férum
vai promover uma consulta publica,
procurando promover um debate
aberto e participativo sobre politicas
publicas voltadas a IA. “E preciso
que o Brasil tenha uma lei prépria.
Nao adianta, como o Senado esté se
propondo em alguns textos, fazer
uma cépia similar dalei europeia, que

é uma lei que estd muito enraizada
nas leis europeias e nem foi aplicada
ainda. Ela acabou de ser criada e
vai passar por diversas alteracoes”,
destacou Tonico Novaes, CEO da
Campus Party.

“A Campus Party ¢ um grande celei-
rodetalentos. O Brasil tem mais de 65
milhoes de jovens e a ideia € buscar,
dentro desse publico, os grandes
talentos que vao se sobressair nas
disciplinas de empreendedorismo e
STEAM (Science, Technology, En-
gineering, Arts, Mathematics) - do
acronimo doinglés, ciéncia, tecnolo-
gia, engenharia, artes e matematica”,
disse Novaes. Veja a programacao
em: (https://brasil.campus-party.
org/cpbrl6/).
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Nao é mais novidade
que a tecnologia
cada vez mais tem
apoiado as tarefas
operacionais
corporativas e gerado
mais resultados

ara se ter ideia, as
Pempresas lideres em

maturidade digitalno
Brasil témuma taxa de cres-
cimento do EBITA até trés
vezes maior que as demais
empresas, como revelou
uma pesquisarealizadapela
McKinsey.

E, nos ultimos anos, uma
frente principal foi alvo da
transformacao digital nas
organizacoes: aautomacao,
segundo afirmaram 93% dos
executivos C-Level ouvidos
por um levantamento da
PwC. Esses investimentos
estratégicos na adocao de
tecnologia ndo sdo a toa.
A automacdo otimiza os
processos operacionais,
aprimoraaeficiénciae ainda
reduz tempo e custos nas
mais diferentes areas, do
RH ao comercial.

Para o setor industrial,
além dessas areas, adigitali-
zacao agoratambém desem-
penha um papel essencial
na gestao eficiente da ma-
nutencao, principalmente
em um ponto-chave desse
processo: a emissao de Or-
densde Servico (OS). Como
um documento detalhado
que garante que todas asta-
refas de manutencio sejam
documentadas, rastreadase
concluidas de forma clara e
eficaz, a OS é fundamental
para evitar atrasos e erros,
além de promover uma
operacao eficiente.

A importancia estraté-
gica das OS na gestdo da
manutencao - No processo
de gestdo da manutencao,
a OS nao é apenas uma
formalidade burocratica,
mas sim uma ferramenta
estratégica. O documento
serve como um registro
formal de cadatarefade ma-
nutenc¢do, o que permite que
0s gerentes acompanhem
0 progresso, identifiquem
gargalos e tomem decisoes
informadas para a melhoria
continua dos processos.

[sso ndo s6 otimiza a
alocacdo de recursos, mas

também contribui significa-
tivamente para a exceléncia
das operacdes. No entanto,
a emissao e a gestao eficaz
das OS podem ser um desa-
fio sem os recursos adequa-
dos. E ai que a tecnologia
entra como uma poderosa
aliada. A automacio do
processo de criacdo, atri-
buicido e acompanhamento
das OSresultaem economia
de tempo, redugao de erros
e aumento da eficiéncia
operacional. Um estudo
da McKinsey mostrou que
empresas que adotaram a
automacdo de processos
aumentaram a sua produ-
tividade em até 30%.

Ja& em um estudo da
Deloitte, que ouviu 400
pessoas, 60% relataram
que a automacio elevou a
produtividade dosnegdcios.

Alémdisso, adigitalizacdo
das OSreduzdrasticamente
0 uso de papel e os custos
associados ao armazena-
mento fisico, contribuindo
para uma agenda ESG pro-
ativa, algo cada vez mais
relevante no cenario atual,
visto que 61% dos consumi-
dores brasileiros passaram
a observar os valores prati-
cados pelas empresas das
quais pretendem comprar,
segundo dados da pesquisa
EYFuture Consumer Index.
A Bloomberg ainda estima
que a agenda ESG deve
atrair US$ 53 trilhdes em
investimentos até 2025.

Uma coisa € certa: o futu-
ro da gestdo de Ordens de
Servico sera marcado por
ainda mais automacgio e
integracdo com outras tec-
nologias emergentes, como
a Internet das Coisas (IoT)
e a Inteligéncia Artificial
(IA). Com suas inumeras
vantagens, 0S recursos
tecnoldgicos potencializam
uma gestao mais eficiente,
sustentavel e segura e,
portanto, sdo essenciais
para que as industrias se
mantenham competitivas
no mercado.

Com isso, as empresas
nao apenas otimizam seus
processos internos, mas
também contribuem para
um futuro mais sustentavel
e inovador.

(*) - E Co-founder e Head of Partner-
ships da Fracttal Brasil, startup que
revoluciona a manutencao e a gestao
de ativos com tecnologia de ponta
(https:/lwww.fracttal.com/pt-br/).

AS PUBLICACOES LEGAIS NOS JORNAIS SAO
DATADAS E AUTENTICADAS, SEM MARGEM PARA
ALTERACAO POSTERIOR DO CONTEUDO DIVULGADO.
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