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BANCOS E INSTITUICOES FINANCEIRAS DEVEM
MODERNIZAR ABORDAGEM A SEGURANCA FISICA k
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Muitos bancos de varejo e instituicdes financeiras ainda utilizam tecnologias de seguranca fisica implementadas ha mais
de uma década. Embora esses sistemas legados ajudem a proteger os negécios até certo ponto,
eles ndo conseguem acompanhar o novo cenario de ameacas da Era Digital.

s solugdes legadas, embora antes eficazes, agora criam frag-

mentacdes que limitam o compartilhamento de informacoes

e a escalabilidade. Esse desafio é agravado pelas crescentes
ameagcas cibernéticas, especialmente prevalentes no setor bancario",
afirma José Rodrigues da Silva Neto, gerente de Vendas da Genetec
para as verticais de Varejo e Financas.

Com frequéncia, sistemas de monitoramento de video, controle de acesso
e de intrusdo mais antigos, sdo solucdes proprietarias e fechadas. Isso
cria fragmentacao na forma como sdo gerenciados e mantidos, bem como
na maneira como as pessoas se conectam e compartilham informacoes.

Limitam também o quanto uma instituicdo pode escalar as operagoes,
quais dispositivos pode escolher e a quais novas tecnologias tera acesso
no futuro. “Em dltima anélise, tudo isto contribui para maiores lacunas
de seguranca, processos demasiado complexos e dispendiosos e mais
estresse para os operadores”, diz o executivo da Genetec. Este cenério
é expressivamente agravado pelas crescentes ameacas cibernéticas,
especialmente prevalentes no setor bancario.

De acordo com o Relatério Estado da Seguranca Fisica da Genetec,
um namero consideravel de 50% dos profissionais do setor bancario e
financeiros relataram ter sido alvo de cibercriminosos em 2023, em com-
paracdo com a taxa global de 31% em todas as industrias pesquisadas.
Para permanecerem competitivos, em conformidade e resilientes, os
bancos e institui¢des financeiras precisam ser capazes de se adaptar.

“Com esta finalidade é fundamental investir em uma plataforma de se-
gurancamais flexivel e unificada, que pode ajudar a centralizar estratégias
de mitigacao de riscos e construir uma base mais forte e mais cibersegura.
Além disso, adotar essa abordagem os manterd ageis conforme surgem
novasnecessidades, além de abrir umasérie de novas tecnologias de ponta,
como aplicacdes nanuvem, analiticos de negécios e diversas solucdes que
automatizam e digitalizam processos desatualizados”, explica Silva Neto.

Essas solu¢des mais recentes ajudam ainda mais os bancos e insti-
tuicdes financeiras a otimizar os dados de seguranca fisica para obter
informacdes comerciais valiosas. A medida que os bancos comecam a
buscar upgrade para sua infraestrutura de seguranca fisica, saber o
que procurar e priorizar durante a tomada de decisdes pode levar a
resultados mais bem-sucedidos. Arquitetura aberta, unificacéo, ciberse-
guranca, automacdo de fluxo de trabalho e otimizacao de dados devem
ser sempre prioridade maxima.

Nos bancos e institui¢des financeiras, as equipes de seguranca fisica
nao estdo focadas apenas em manter as pessoas seguras e proteger
edificios e ativos. Hoje, elas também tentam mitigar fraudes, combater

crimes cibernéticos, identificar ameacas internas e enfrentar a violéncia
no local de trabalho.

Emboraas agéncias bancdrias e institui¢des financeiras compartilhem
alguns desafios comuns, seus ambientes e necessidades tnicos sdo
muito diferentes. Os bancos de varejo gerenciam a seguranca fisica em
agéncias que podem variar de alguns sites em uma cidade pequena a
centenas em todo o pais. Independentemente da sua area de atuacao,
eles compartilham um objetivo de seguran¢a comum: manter os cola-
boradores e ativos bancarios seguros e, ao mesmo tempo, garantir uma
experiéncia tranquila e conveniente para o cliente.

Para cumprir esses objetivos, cada site pode ter véarios tipos de
tecnologias implementadas. Isso pode incluir videomonitoramento,
controle de acesso, intrusio, intercomunicacio e outros sistemas de
varios fornecedores. Outro fato € que muitas agéncias tendem a ficar
presas a solucdes mais antigas, proprietarias e independentes. Isso
torna muito dificil para as equipes de seguranca fisica verem o que esta
acontecendo em todos os locais, responder com eficdcia as ameacas e
cuidar da manutencéo do sistema.
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Esse problema € agravado por todas as fusdes e aquisicoes que acon-
tecem no setor bancario. “Quando os bancos se unem, as tecnologias
existentes nas diversas agéncias nem sempre podem ser facilmente
ligadas. E sem ter uma maneira de gerenciar e controlar centralmen-
te esses sistemas, cresce a fragmentagdo e as lacunas na seguranca.
Equipamentos legados de seguranca fisica também podem manter as
organizac¢des bancdrias presas ao passado.

Astecnologias mais antigas ndo conseguem empregar escala de forma
eficaz para satisfazer as crescentes exigéncias dos bancos progressistas.
Além disso, estes sistemas desatualizados ndo foram concebidos para
ajudar os bancos se adaptarem a evolugdo dos padrdes de protecdo de
dados e de privacidade”, comenta Silva Neto. H4 também uma oportuni-
dade perdida de utilizar estes sistemas de seguranca para compreender
melhor a experiéncia do cliente nas agéncias.

As solucdes de seguranca fisica coletam muitas informagoes e as
tecnologias mais antigas simplesmente ndo possuem as ferramentas
analiticas para transformar esses dados eminsights de negdcios valiosos.
Deacordo com o executivo da Genetec,as demais institui¢cdes financeiras
geralmente precisam proteger umsite corporativo de grandes dimensoes
ou alguns escritérios, geralmente em centros movimentados de cidades
ou dreas suburbanas.

Milhares de colaboradores, visitantes e prestadores de servi¢cos passam
por suas portas e, para manté-los seguros, equipes de seguranca fisica
monitoram diversos tipos de sistemas. Isso pode incluir videomonito-
ramento, controle de acesso, intrusao, intercomunicacgao, analiticos de
video, incéndio e seguranca e varios outros sistemas prediais.

Embora tenham acesso a toda esta tecnologia e informacio, nada
estd ligado. Isto significa que quando surgem incidentes, os operadores
precisam alternar de um sistema para outro para descobrir o que esta
acontecendo antes de resolver o problema e isso nao € facil quando se
tem de gerenciar um grande volume de credenciais com tecnologias
antigas que nao possuem a automacao necessaria.

Afinal, exigird que se vasculhe pastas para encontrar procedimentos
operacionais padrdo (SOPs) e que se confie em planilhas para rastrear
credenciais incapazes de atender aos padroes modernos. “A medida que
as instituicoes financeiras digitalizam as operagdes, precisam de tecno-
logia de seguranca fisica que acompanhe o ritmo”, detalha Silva Neto.

Por este motivo, quando as institui¢des do setor financeiro comecam
a procurar uma nova solucdo de seguranca fisica, ha muito a considerar.
Embora bancos, financeiras e seguradoras tenham critérios diferentes
nas suas listas de prioridades existem aspectos fundamentais a serem
considerados em um projeto bem-sucedido de seguranga. O primeiro
deles é escolher solucdes de arquitetura aberta em vez de hardware e
software proprietarios.

“Padronize com um sistema flexivel que permita dimensionar as
operacoes de seguranca e adicionar novas tecnologias de ponta e dis-
positivos conectados & nuvem conforme a necessidade, ressalta Silva
Neto. Em seguida integre video, controle de acesso, intrusao e outros
sistemas em uma plataforma de seguranca unificada, conectando todos
os sistemas e sites a um centro de operagdes de seguranca e empregue
recursos moveis para monitoramento e resposta remota.

Outro aspecto importante é consolidar os esfor¢os de ciberseguranga
e privacidade usando uma tinica plataforma, usando defesas cibernéticas
integradas e recursos de privacidade paramitigar riscos potenciais e apro-
veitar implementagdes na nuvem ou hibridas para agilizar atualizacoes
e préaticas recomendadas de seguranca cibernética. “Priorize também a
automacdo paraaprimorararespostaaincidentes e o trabalho investigativo.

Experimente novos médulos, recursos e solu¢oes avancadas para di-
gitalizar processos, reduzir custos e capacitar seus operadores de novas
maneiras. E essencial investir em uma plataforma comrecursos integrados
que ajudam a otimizar os dados, assim € possivel obter insights valiosos
para melhorar a experiéncia do cliente, monitorar o uso e a ocupacao
dasinstalacdes e aprimorar asiniciativas de automacao predial”, destaca
o0 executivo da Genetec.

Para permanecerem competitivos, em compliance e resilientes, os
bancos de varejo e institui¢des financeiras precisam modernizar sua
abordagem a seguranca fisica, mudando para uma plataforma de segu-
ranca flexivel e unificada, que possa centralizar estratégias de mitigacdo
de riscos e construir uma base mais forte e mais cibersegura. - Fonte e
mais informacdes: (www.genetec.com/br).



