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Atagues baseados em

memoria estdo em

ascensao:

proteja-se!

Ultitmamente, vocé pode
ter ouvido falar sobre
ataques baseados em
memoria, ataques Sem
arquivos e ataques de
subsisténcia (living-off-
the-land attacks)

e assim for, é excelente

que vocé se mantenha

atualizado. Todos esses
termos se referem a mesma
coisa. Como sugerem oS No-
mes, trata-se de um ataque a
memoria do sistema, tanto a
ROM quanto a RAM.

Por que agora?

Os atacantes estdo usando
cadavezmais esse tipo de ata-
que porque funciona. E menos
detectavel pelos mecanismos
antivirus (AV) e até mesmo por
algumas solucoes AV de ultima
geracao. Por causa disso, o0s
cibercriminosos que usam
essa técnica tém mais chance
de ter sucesso em sua missao,
que é roubar seus dados —
sejam credenciais, segredos
corporativos ou recursos de
computacgao.

Como esse ataque
funciona

Esse tipo de ataque se con-
centra em obter instrucdes ou
dados foradamemodria, emvez
de nas dreas de foco tradicio-
nais, como os diretérios do
disco ou chaves do registro.
A maneira como esse ataque
€ normalmente executado é
a seguinte:

Etapa 1:umscript ouarquivo
chega ao endpoint. Ele evita
a detecc¢do porque parece um
conjunto de instrucoes, em
vez de ter recursos tipicos de
arquivo.

Passo 2: essas instrucoes
sdo carregadas na maquina
(vamos explicar onde e como
mais tarde).

Etapa 3: depois de executa-
das, elas trabalham usando as
proprias ferramentas e recur-
sos do sistema para realizar o
ataque.

Exemplos de ataque

Um exemplo comum desse
ataque usa uma combinacao
de macros do Word: Power-
shell, Meterpreter e Mimikatz.
Essas ferramentas nativas,
bem como aplicativos da Web,
sdo executadas na memoria e
possuem alto nivel de direitos
de execucao.

Acontece da seguinte ma-
neira: um usuario recebe por
e-mail um documento do Word
contendomacros que solicitam
ativacdo apos a abertura do
documento. As orientagdes
dasmacros entram em contato
com um servidor Command
and Control (C2) para baixar
um script, que permite que o
Powershell faca um segundo
download do Meterpreter e
do Mimikatz (ambos aplicati-
vos com usos legitimos) para
comecar a localizar e enviar
credenciais ao servidor C2.
Uma cargadomalware também
pode ser baixada, o que pode
ser capturada por uma boa
solucdo antivirus de préxima
geracao.

Talvez o usuario acesse
um site e seja solicitado a
executar o Flash, que geral-
mente apresenta algum tipo
de vulnerabilidade. Depois
que o usuario o habilitar, o
Flash comprometido podera
enviar o codigo de shell ou as
instrucoes para o endpoint do
usuario, para ser executado
na linha de comando e na
memoria sem o conhecimento
da vitima.

Como esses ataques sao
baseados em orientacoes da
propria maquina e no uso de
aplicativos locais, fica mais
facil entender de onde vém
0s nomes “sem arquivo” e “de
memoaria”.

Como deter esses ataques
hoje
E possivel, no entanto, evitar
essesataques, sendo vigilante:
¢ Manter-se atualizado sobre
patches.
¢ Bloquear sites que execu-
tam Flash, Silverlight ou
Javascript, ou bloquear a
exibicao desses softwares
em sites que solicitem sua
ativagao.
¢ Restringir o uso de macros
em documentos.

Infelizmente, alguns desses
métodosnao sdorealistas para
seus usudrios, principalmente
quando estao tentando traba-
lhar, mas sdo opcoes legitimas.

Vocé também pode detectar
manualmente esses tipos de
ataques, se notar um trafego
estranho usando seu software
de SIEM (security information
and event management, ou
gerenciamento e correlacdo
de eventos de seguranca, em
portugués) — supondo que
vocé tenha um. Vocé pode
ainda usar seus firewalls para
inspecionar o trafego. A utiliza-
caode ambos osmétodos como
sua estratégia de deteccgao
envolve a integracao de inte-
ligéncia de ameacas externas
de alta qualidade e regras para
detectaraexecucaointernade
aplicativos.

Vocé também pode investi-
gar os eventos manualmente
ou realizar varreduras didrias
comumaferramenta de analise
da memoria. Como sugestao,
a Volatility Foundation tem
software de coédigo aberto
altamente renomado.

Como deter esses ataques
amanha

Sevocé achaqueisso parece
um monte de trabalho que
exige vigilancia constante e
talento, vocé tem razao. E dis-
cutimos apenas dois exemplos
de técnicas de ataque de toda
a matriz Mitra ATT&CK, que
possui dezenas de técnicas
diferentes. E importante, no
entanto, entender a grande
quantidade de esfor¢co manual
necessario para comparar com
0 que acontece quando essas
acoes podem se tornar auto-
matizadas e mais eficientes.

Outra opcao para detectar
e interromper esses ataques é
obter um produto de deteccao
eresposta de endpoint (EDR)
com acdes automatizadas em
ummercado muito concorrido
neste momento, com palavras
que soam muito semelhantes.
E por isso que é muito impor-
tante informar-se sobre o que
sua organizagao precisa e se
um fornecedor pode atender
a essas necessidades com
rapidez, facilidade e eficacia.

Independentemente de
como vocé implementar sua
estratégia de seguranca, €
importante que tenha consci-
éncia desse tipo de ameaca e
informe-se sobre suas possi-
veis opcoes para interrompé-
-la.

Ao pesquisar suas opg¢oes,
nao deixe de fazer perguntas
detalhadas sobre como cada
solucdo funciona, incluindo
quais acoes automatizadas elas
oferecem e quao avancgadas
sao suas deteccoes e acoes.
E lembre-se: o objetivo das
solucoes de um fornecedor é
melhorar o tempo de resposta
de um analista e de suaequipe,
nao aumentar a quantidade de
trabalho deles.

(*) E CISM (Certified Information
Security Manager) e CISSP (Certified
Information Systems Security
Professional), é engenheiro

de seguranga da Cylance. Tem
experiéncia como gerente de canal,
consultor em infraestrutura de

nuvem e engenheiro de vendas em
seguranca cibernética. Josh fundou o
capitulo da Costa Oeste do Consorcio
Internacional de Profissionais de
Ciberseguranca e apresenta-se para
audiéncias do setor em todos os
EUA.

Gamificagcao
e 0 mundo corporativo

Gamificacao (ou em inglés gamification) é o termo utilizado para representar o uso de elementos de
jogos para atingir diversos objetivos que aprimoram a experiéncia e o engajamento do usuario em
qualquer servico, processo ou aplicacdo que nao esteja diretamente relacionado ao universo dos jogos

Marcelo Henrique dos Santos (*)

arins (2013) afirma em sua obra que gamificagdo € o uso
de elementos de jogos e técnicas de game design em
contextos nao relacionados a jogos.

Podemos observar, por exemplo, o sucesso de aplicagdes que
empregam esses principios, como o Foursquare, cuja proposta
seria promover a motivacdo dos usudrios através de elementos
de jogos, fato que atraia o interesse de todos os envolvidos (em-
presa e consumidores).

Por incrivel que pareca a ideia de utilizar os principios e me-
canicas de jogos para resolver problemas € antiga. Ha mais de
trezentos anos, o filésofo escocés David Hume lancou as bases
para a compreensdo das motivagoes do jogador. A partir desses
estudos, podemos observar que durante uma partida, as capa-
cidades mental e emocional do usudrio sdo totalmente ativadas,
despertando estimulos visiveis em sua feicdo, como senso de
urgéncia, medo, dentre outras sensagdes. Além disso, o jogo
consegue manter a concentracio intensa e o foco profundo ao
lidar com o problema que esta sendo resolvido na partida.

A partir desse viés temos o desafio de aplicar os conceitos dos
jogos em dreas distintas para promover essa mesma sensacao
no usuadrio.

Nos tultimos anos, o mercado econdémico comecou a utilizar os
principios da gamificacao de forma simplificada, por meio de um
sistema de recompensas que serviu de base para programas de
fidelidade. Tais estratégias incentivam o consumo por diversos
motivos. Por exemplo, os programas das operadoras de cartao
de crédito e as companhias aéreas, permitem a troca de pontos
por produtos e servigos, oferecendo diversas vantagens para o
consumidor.

Conforme Zichermann (2011), o principal problema de utilizar
essas estratégias no mundo coorporativo € que podemos gerar
uma dependéncia excessiva em relacio a distribui¢do da recom-
pensa, podendo a venda ser afetada de forma negativa se houver
a retirada do beneficio, além disso esse tipo de estratégia niao
garante que conseguiremos obter novos clientes.

Apropostadeaplicar agamificacdondo se resume simplesmente
em inserir elementos de jogo, como distribui¢do de recompen-
sas e medalhas para um determinado produto, pois exige uma
abordagem aprofundada para decidir quais elementos serdo
incorporados e a conformidade deles com contexto do objetivo
proposto pelo projeto.

I Semanalmente, nos deparamos com manchetes de um novo

I ataque ou de uma outra grande viola¢do. Por exemplo, recen-

I temente milhdes de clientes nas lojas Saks e Lord & Taylor

I foram afetados por uma violacio. Embora ainda esteja sob

! investigacdo, os relatérios iniciais apontam que é o resultado
de um ataque de phishing.

Nao é nenhuma surpresa que os hackers usem essaabordagem
| - as pessoas ainda sdo o elo mais fraco de qualquer programa
1 de seguranca. Isso torna o phishing uma das maiores ameacas
1 enfrentadas atualmente pelas pequenas e médias empresas. De
I acordo com o Relatério de Investigacdes de Violagdes de Dados
I daVerizon, mais de 90% dos ataques comec¢am com um phishing.
I Um dos principais fundamentos para prevenir o phishing é a
1 educacdo dos colaboradores. Ao capacitar a equipe em relagao

a diferentes tipos de ataques, ela pode se transformar de um
dos elos de seguranca mais fracos, em um dos maiores aliados
j de uma companhia. E possivel fazer isso ao criar um programa
j abrangente de protecdo contra phishing em toda a empresa.
1
I Quatro componentes de um Programa de Prevencao de
I Phishing
I Programas abrangentes de protecio contra phishing incluem
I quatro componentes - protecio, educacio, avaliacio e relaté-
rios. Compreender o porqué e como ajuda a concentrar os seus
recursos limitados de seguranc¢a no que é importante.
¢ Protecdo: O ciclo comecga com a protecdo, pois as taxas
de cliques continuam altas.E de extrema importancia com-
plementar a ligacdo entre protecdo e educacdo com uma
solucdo eficiente que forneca uma camada adicional de
seguranca paraidentificar e impedir infec¢coes por malware.
Assim, os funcionarios que clicam nos e-mails de phishing
sao protegidos e recebem uma dose de treinamento depois
da acdo.
¢ Educacao: Essa protecao precisa estar em sinergia com a
educacao. Os usudrios precisam entender quando comete-
ramum erro e como se manter seguros no futuro. Certifique-
-se de treinar seus usudrios sobre os perigos de clicar em
arquivos suspeitos de anexos de e-mail e hiperlinks e links
da Web incorporados. Eles sdo muito faceis de detectar,
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| uma vez que a maioria tende a ndo ser personalizada para
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Quatro elementos chave de um
programa anti-phishing

Em meu livro, A utilizacio de games para atrair audiéncia em
veiculos de comunicagdo, produzido em 2018, falo sobre o processo
de construcao de jogos digitais com o objetivo de servir como um
veiculo de comunicacdo da marca das empresas, fortalecendo as
estratégias de marketing digital com o processo de promocao e
interacdo com o publico alvo.

O engajamento fornece um diferencial competitivo a diversas
empresas, através de um empenhomaior dos funcionarios ou entao
a partir do engajamento de seus clientes. Por esse motivo quando
utilizamos de forma correta esses elementos transformamos a
experiéncia em jogo, gerando uma mudanca comportamental.

Diante desse cendrio podemos observar que a gamificacio
pode ser utilizada em diversas areas como: treinamento, satde,
educacdo, no meio empresarial, tanto na fidelizacao de clientes
como no aumento de produtividade dos empregados.
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destinatarios individuais. Os e-mails de phishing geralmente
tém gramaticaruim, links que ndo correspondem a dominios
da Web com marca ou outros problemas de aumento de
sinalizacao.

¢ Avaliacao: Os gerentes de T precisam entender suas taxas
de cliques e onde direcionar a educacao. O treinamento é o
primeiro passo, masndo descartaanecessidade de exercicios
praticos e avaliacoes periddicas da equipe. Colocar e-mails
de phishing para testar a sua forca de trabalho demonstra
e reitera a necessidade de revisdo. O objetivo é manté-los
desconfiados ao interagir com anexos de arquivos ou links
em emails ndo solicitados.

¢ Relatorio: Os participantes de um programa de treinamen-
to se beneficiam ao falar sobre os casos que presenciam.
Isso esclarece o que os atacantes estdo fazendo e reforca a
necessidade de estar vigilante contra esses ataques.

Além disso, certifique-se de revisar e atualizar suas politicas
de seguranca anti-spam e firewall. As ameacas de seguranca
surgem e evoluem rapidamente. E preciso estar sempre alerta
e atualizado sobre os ultimos vazamentos, correcoes e patches.

(Fonte: Todd O'Boyle é Director of Product Management
da WatchGuard Technologies).
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Embratel lanca solugcdo Omnichannel

A Embratel anuncia o langamento da solugdo Omnichannel

Embratel. Anova oferta consiste em uma central inteligente
de atendimento baseada em Nuvem (Cloud). A solucéo conecta
multiplos canais de atendimento, como servigos de voz, e-mail,
chat de texto e formularios daweb, com o objetivo de transformar
a experiéncia dos clientes da area financeira. O Omnichannel é
uma evolucgdo do conceito de Contact Center que acompanha
e atende as expectativas das empresas que estdo em busca
constante de avancos tecnolégicos. O Omnichannel Embratel
by Genesys € indicado para empresas de diversos tamanhos e
de todos os segmentos de mercado, principalmente instituicoes
financeiras que realizam e recebem milhares de ligacoes dia-
riamente em seus call centers. A nova oferta foi desenvolvida
também para organizacdes que possuem multiplos canais de
contato, como central de relacionamento, suporte técnico, areas

de crédito e cobranca e telemarketing para vendas, entre outros
(www.embratel.com.br/omnichannel).

Startup cria app para otimizar reembolsos e
evitar fraudes

A cidade de Sao Paulo € o destino mais procurado pelos brasileiros

paraviagens corporativas, seguidapor Salvador e Manaus, deacordo
com pesquisa da agéncia ViajaNet. O levantamento aponta ainda que o
volume de viagens a negocios permaneceu estavel no Pais. Viajar para
fazer negdcios esta na rotina de muitos empreendedores, e por isso,
quando as viagens corporativas ndo sao bem planejadas, podem pesar
no or¢camento das empresas - independentemente de seu tamanho. O
VExpenses, por exemplo, € um aplicativo brasileiro que automatiza os
processos de reembolso, evitando dor de cabeca para os colaborado-
res e economizando tempo e dinheiro das empresas. Além de facilitar
o reembolso, o app ainda colabora com a gestdo das despesas, como
deslocamentos, custos e pagamentos em geral (Www.vexpenses.com.)




