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Novo marco regulatorio para

market places no Brasil: o
que é importante saber

A Camara Brasileira
de Comércio Eletronico
(cdmara-e.net) e a
Gmattos organizaram
em julho um evento
para discutir o
mmpacto do novo
marco requlatorio
sobre liquidagcdo de
pagamentos em market
places no Brasil

relevancia das vendas
Aorﬂine viamarket places

é expressiva, alcancan-
do 25% do total vendido no
comércio eletronico no pais,
com viés de alta. Segundo o
Internet Retailer Conference
+ Exhibition (IRCE), metade
do faturamento global do e-
-commerce refere-se vendas
por market places. No Brasil,
estimo que também chegare-
mos a50% do total das vendas
no horizonte maximo de 3 anos.
Os grandes players domercado
como B2W, Via Varejo, Wal-
mart, Maquina de Vendas, Ma-
gazine Luiza, Dafiti, Netshoes,
entre outros, ou mesmo Novos
como oiFoodjaoperamnamo-
dalidade de Market Place, em
muitos casos, atuando como
liquidantes dos pagamentos
ao receberem o valor integral
pago, para posterior repasse
aos Sellers (lojas que usam o
market place paravender suas
mercadorias). Nesta operacao,
caracteriza-se o papel de sub-
credenciador paraalojaancora
ou market place.

No evento, especialistas da
Camara Interbancaria de Pa-
gamentos (CIP), Visa e Moip
compartilharam sua visdo a
respeito do novo marco defi-
nido pelo BACEN através da
Circular 3886 e Carta Circular
3872.

Em resumo, o BACEN de-
finiu que qualquer operacgao
que realize intermediacao de
pagamentos, participando da
sua liquidagao, precisa estar
enquadradaneste regulatorio.
Isso significa que subcreden-
ciadores (subadquirentes ou
facilitadores) que recebam o
pagamento, criando uma nova
agenda para dividir o recebi-
vel em partes entre sellers e
market places, estdo sujeitos
a regulacao.

Dentre outras obrigagdes, a
maisrelevante é anecessidade
de uso da Camara Interbanca-
ria de Pagamentos (CIP) para
liquidacdo de todos os paga-
mentos em cartoes de crédito
apartir de 28 de setembro pro-
Ximo, paraaqueles subcreden-
ciadores que movimentaram
mais de R$ 500 milhdes em
transagoes de crédito nos ulti-
mos 12 meses. Esta obrigacao
serefere aos pagamentos feitos
no papel de subcredenciador
apenas. A medida tem carater
de protecao ao ecossistema de
pagamento, pelo eventual risco
sistémico, na falha de algum
agente liquidante quanto as
suas obrigacoes.

Mesmo para aqueles subcre-
denciadores que nao tenham
atingido este limite, é necessa-
ria adequacao a normas, den-
tre as quais ter sua operacao
homologada pelos "arranjos
de pagamentos". Entenda-se
"arranjos" como as bandeiras
aceitas pelo subcredenciador
(Visa, MasterCard, Amex,
Diners, Elo, Hipercar etc).

Gastdo Mattos (*)

As bandeiras ou arranjos fun-
cionardao como controladores
desta nova norma, aprovando
ou impedindo a operacdo de
subcredenciadores.

Este papel a ser assumido
pela Visa e outras bandeiras
globais é inédito. Em nenhum
outro mercado as bandeiras
de aceitacio tém esta respon-
sabilidade.

Ja a integracdo obrigatoéria
na CIP para a liquidacdo de
pagamentos € algo bastante
complexo, pois implica em
desenvolver e manter umnovo
fluxo para o processo mais
sensivel de um market place,
ou seja, organizar a agenda de
recebimento e divisdo de va-
lores com a efetiva liquidacédo
dos pagamentos.

O tempo minimo estimado
para integracao técnica é de 6
semanas. Contudo, o caminho
critico para sua efetivacao
pode ser bem mais longo,
porque a CIP somente inicia
Seu processo apos assinatura
de contrato, que exige a apre-
sentacao de documentacao de
aprovacgdo do subcredenciador
pelos arranjos de pagamento
a serem utilizados. Aqueles
subcredenciadores ou postu-
lantes a este papel que, neste
momento, estiverem ainda
nesta fase (contrato com a
CIP) nao terdo mais tempo
habil de se enquadrar até a data
estipuladapelo BACEN (28 de
setembro de 2018).

Isso gera uma situacdo de
atencao, porque segundo a
CIP menos de 10 subcreden-
ciadores estdo em processo
de integracdo (nenhum ainda
concluido), o que leva a crer
que uma grande parte da de-
manda dos market places sera
atendida via a contratagao de
processadores homologados
(subadquirentes estabeleci-
dos), que se encarreguem da
liquidacdo na CIP, ao menos
para adequacao inicial ao re-
gulatorio.

Umafaseinstavel de adequa-
¢ao € esperada para que todos
0s agentes envolvidos possam
se adequar, mas como quase
sempre, momentos deruptura
como este podemrevelar opor-
tunidades para surgimento de
novos players ou expansao
de servicos para players exis-
tentes, como, por exemplo,
empresasadquirentes. Nao por
acaso, as principais adquiren-
tes como Cielo, Rede e Getnet
Santander estdo disponibili-
zando plataformas de servigo
para o subcredenciamento.
Outros playersindependentes
como Moip também sdo uma
alternativa para este servico.

Embora exista uma tendén-
cia entre grandes varejistas
pelainternaliza¢ao do subcre-
denciamento da modalidade
market places buscando me-
lhores margens, ndo esta claro
se este sera o modelo prepon-
derante, dada a dificuldade e
complexidade deste papel. O
queme parece certo, é que boa
parte dos players vai terceiri-
zar o servico inicialmente, seja
com os grandes adquirentes
ou com subadquirentes inde-
pendentes, ganhando tempo
para validar a hipotese de
subcredenciamento proprio.

(*) E sécio fundador da Gmattos,
empresa especializada no mundo
online, com foco em Pagamentos.

Uma de suas competéncias é
interpretar tecnologias emergentes
e indicar o caminho viavel para sua

proliferagdo no mercado digital.
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Ferramenta de login online com certificado

digital

Chamado de Identific, o novo produto da Serasa Experian

possibilita a identificacdo dos usudrios (consumidores
ou empresas) no ambiente digital por meio dos certificados
digitais e-CPF, e-CNPJ e NF-e, apenas com a inclusiao da senha
“pin”, que tem de 4 a 15 caracteres. A certificacdo digital é
uma tecnologia que permite a identificagdo de pessoas fisicas
e juridicas no ambiente eletronico, regulamentada no pais pela
Infraestrutura de Chaves Publica Brasileira (ICP-Brasil), vin-
culada a Casa Civil da Presidéncia da Republica. Por isso, da
mais seguranca aos processos de login na internet, diferente
de outrosmétodos que utilizam apenas login e senha, oulogins
de redes sociais (www.certificadodigital.com.br).

Como se preparar para a
transformacao digital do Direito

A hora para adquirir as competéncias necessarias para lidar com as tendéncias digitais do direito é agora

Daniel de Lima Cabrera (*)

para consulta juridica mobilizou os advogados. Esta polé-
mica envolve apenas o comeco de uma profunda transfor-
macao digital que ja comeca a atingir todo o universo do Direito.
Big data, inteligéncia artificial e contratos digitais sdo apenas
algumas tendéncias que estdo moldando a advocacia do futuro.

P l o inicio de julho uma polémica envolvendo o uso de robds

Estudo realizado pela American Bar Association mostra que
90% dos advogados norte-americanos ja utilizam ativamente so-
lugdes digitais méveis especificas para o trabalho juridico. Outro
estudo, da LexisNexis, mostra que as solu¢des de inteligéncia
artificial existentes ja podem tornar o trabalho do advogado até
90% mais rapido. E uma transformacao profunda na forma como
estamos habituados a trabalhar.

Por isso, o principal desafio dos advogados € se preparar. Com
base nas tendéncias que estdo norteando o processo de trans-
formacao digital, seguem algumas acoes que podem empoderar
o jurista diante dos desafios da tecnologia:

Direito baseado em dados

Algoritmos de inteligéncia artificial conseguem analisar micro-
dados e mapear tendéncias contraintuitivas de conflitos judiciais.
Saber aplicar a ciéncia de dados na andlise destes microdados,
usando se possivel machine learnings, pode permitir ao advogado
analisar qual a melhor estratégia de defesa, quais os riscos que
estdo expondo mais as empresas e como decidem determinados
juizes diante de determinados temas.

Contratos em forma de software

Se um advogado ainda nfo ouviu falar na Solidity, linguagem
de programacao elaborada para smart contracts que rodam na
blockchain da Ethereum, é hora de ouvir falar. A Solidity é a
primeiralinguagem de programagcao que consegue traduzir clau-
sulas contratuais em cédigo fonte de software, transformando o
contrato em um aplicativo.

Outras plataformas similares devem surgir, permitindo que,
por exemplo, um termo de confissdo de divida esteja integrado
ao banco para monitorar se a divida foi paga e, caso contrario,
faca automaticamente a negativacdo do cliente, o protesto da
divida, a notifica¢ao extrajudicial ou mesmo a execugdo judicial
da divida. Cartérios, bancos e tribunais ja contam com digitali-
zagao suficiente para isso.

Seguranca de dados

Ha muito mais informacao circulando, e os termos de confi-
dencialidade tradicionais ndo sao mais suficientes para proteger
as informacdes sigilosas de uma corporagdo. Ha apenas dez anos
bastava um non-disclosure agreement (NDA) para assegurar a
confidencialidade dos dados. Hoje torna-se fundamental com-
preender algoritmos de criptografia como a SHA-256, criada
pela Agéncia Nacional de Seguranca (NSA) para proteger os
documentos confidenciais do governo norte-americano. Em um
ambiente de negdcios cada vez mais dominado pela computacao
em nuvem, solucdes moveis e internet das coisas, este tipo de
conhecimento precisara ser dominado pelo advogado para pro-
teger o sigilo das informacoes.

Olhe para o Reino Unido

O maior mercado de trabalho para advogados no mundo € o
Reino Unido, e é 14 que as tendéncias de transformacao digital
do direito estdo mais desenvolvidas. A PwC acredita que "o
trabalho do advogado sera liderado pelas pessoas, mas ele sera
cada vez mais acelerado pela tecnologia". Pesquisa com as 100
maiores bancas de advocacia do Reino Unido, mostra que 80%
delas ja conta com uma estratégia digital clara, e o custo com
TI ja responde pela maior parte do orcamento de atividades de
suporte dos escritorios.

Ainda que a definicdo de estratégias complexas e a relacdo hu-
mana com osinterlocutores daatividade juridica sejam atribui¢oes
dos operadores do Direito que, por ora, ndo estdo ameacadas
pelos robods, a hora de comecgar a buscar essas competéncias é
agora. O profissional de direito, como qualquer outro, tera que
ser cada vez mais multidisciplinar, incorporando conhecimentos
e pessoas de exatas ao seu trabalho didrio. A mudanca que a
carreira de Direito estd vivendo neste momento é equivalente a
gerada pela fundagao da Faculdade de Direito Civil na Universi-
dade de Bolonha em 1088.

(*) E sécio da Cabrera Advogados Associados. E graduado em Direito pela
Faculdade de Direito de Sao Bernardo do Campo, pés graduado em Direito Civil
e Processo Civil pela Escola Paulista de Direito (EPD); especialista em Recursos
no Caédigo de Processo Civil pela Faculdade Autonoma de Direito (Fadisp), pos
graduado em Direito Tributario pela Faculdade de Direito de Sdo Bernardo do
Campo, e concluiu MBA em Gestao Estratégica e Economica

de Negécios na FGV.

. Brasil tem mais de 7,2 milhdes de
sites desprotegidos

Mapeamento dainternet brasileira feito pela BigData Corp a pedido

| daSerasa Experian em junho deste ano aponta que 40,10% dos sites
I do pais ndo estdo seguros, o que representa um total de 7,2 milhoes
I de enderecos. Estes sites ndo possuem o certificado de seguranca
I (SSL — Secure Socket Layer), que promove uma conexao segura
I utilizando a criptografia entre o servidor e os dados trafegados, o
I que evita o roubo de dados durante a transacao.
I O estudo também mostra que no mesmo periodo de 2016 o per-
I centual de sites sem a protecdo era ainda maior: 62,42%. Ainda
I que o pais tenha assistido um rapido avanco na ado¢io do SSL
I no periodo, o volume de sites sem os certificados de seguranca
I ainda é considerado alto. Outro aspecto que chama a atencao no
I estudo é o fato de que, mesmo entre os que possuem o0s sites que
I possuem certificados de segurancga, perto de um quarto (24.97% ou
! 2,73 milhoes) estdo expirados e precisam ser renovados. E outros
3,7 milhoes, ou 34,07% dos que possuem o certificado, terdo suas
licengas expiradas em até trés meses.

“E bom lembrarmos que no restante do mundo, no entanto, em
média, apenas 8,67% dos sites ndo possuem essa protecdo. E a
questdo ganha uma relevancia ainda maior no momento em que
sites sem certificados de SSL sdo expostos pelo Google com avisos
de “ndo seguros” e deixam de aparecer nos primeiros lugares nas
buscas feitas pelo Google”, comenta Thoran Rodrigues, CEO e fun-
j dador da BigData Corp. Ou seja, segundo Rodrigues, empresas que
] mantém sites sem a camada de SSL poderao ser prejudicadas pois
| terdo seus sites nas ultimas pdginas de resultados nos sites de busca.
I Mauricio Balassiano, diretor de certificacdo digital da Serasa
I Experian, alerta que os consumidores devem ficar atentos para
I que seus dados, sejam bancarios ou pessoais, ndo fiquem a mercé
I de possiveis golpistas. “Para isso, basta verificar se ha cadeado na
I barra de endereco, ou se hd um “s” apds o http (https), indicando
I seguranca, além da identificagdo de “seguro” e “nao seguro” dada
I por alguns navegadores”, ensina.

I Os dois executivos apontam que o certificado expirado € algo
I ainda mais critico para as empresas. Quando certificado esta expi-
I rado e um usudrio tenta acessar o site, seja por meio de uma busca
I ou quando o usudrio digita direto o endereco, o navegador mostra
I uma pagina vermelha de erro, com um aviso informando que aquele
I endereco nao é seguro, assustando o internauta. Dessa forma, ter o
: certificado expirado é, na verdade, pior do que néo ter o certificado.

1 Um a cada cinco e-commerces nao esta seguro

Tendo em vista os varios tipos de sites, blogs sdo a categoria na
qual os certificados SSL tém a maior penetracdo — 80,89% deles
possuem essa protecdo. “Isso se deve quase inteiramente ao fato
de que boa parte deles estd hospedada em grandes plataformas,
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que instalam o certificado automaticamente para eles”, explica o !
CEO da BigData Corp. Naturalmente, e-commerces (78,77%) e :
sites corporativos (73,47%) vém em seguida. I
Mesmo que os e-commerces tenham um alto percentual de "
protecdo em relagdo aos demais tipos de site, € importante ter-se I
em conta que, por se tratarem de sites que transacionam dados
bancdrios, o percentual de 21,23% de sites inseguros € alto. Isso
significa que aproximadamente um em cada cinco sites de comércio |
eletronico ndo possui o certificado de seguranga que criptografa os j
dados transacionados. I
|
Percentual de grandes sites descobertos surpreende |
Um dado do estudo que surpreende é o fato de que mais de um I
terco (37,36%) dos grandes sites com mais de meio milhdo de vi- |
sitas mensais ndo possuam certificados SSL. O indice é semelhante |
(37,51%) entre os sites médios — com mais de 10 mil e meio milhéo |
de visitas mensais. Entre os pequenos — que recebem menos de 10 |
mil visitas mensais, o SSL estd presente apenas em 41,98% deles. !
Do ponto de vista da idade das empresas que mantém sites com !
SSL, as mais antigas, com 20 anos ou mais, sio a maioria — respon- !
dendo por uma participagdo 36,75%. Em segundo lugar, com 20,42% 1
estdo os sites entre 5 e 10 anos, e os de 10 a 15 anos (18,37%). 1
Sdo Paulo lidera a participagdo dos sites que possuem SSL
(33,77%), seguido por Minas Gerais (9%), Rio de Janeiro (8,8%) e
Rio Grande do Sul (8,03%).

|
|
Ambientes inseguros :

Uma préatica muito utilizada pelos golpistas no ambiente online I
inseguro € a de phishing, na qual os criminosos copiam as infor-
magdes trocadas durante uma transagao. Dados pessoais roubados,
como nome, enderec¢o, CPF etc., podem ser coletados para fraude |
de identidade, que acontece quando dados pessoais de um consu- |
midor sdo usados por terceiros para firmar negécios sob falsidade |
ideolégica ou obter crédito sem aintengdo de honrar os pagamentos. |

Para verificar se o site possui o certificado SSL e, portanto, os I
dados trafegados estdo sendo criptografados, sem risco de roubo, I
basta checar se ha um cadeado na barra de status, ou se ha um |
“s” ap6s o http (https), indicando seguranca. Em alguns casos, a |
barra de endere¢o do navegador fica verde. Atualmente alguns I
navegadores incluem para todos os sites a indicacdo de “Seguro” e |
“Nio Seguro” também na barra de endereco. Normalmente também |
ha um selo de seguranca, atribuido pelo fornecedor do certificado, :

que pode ser encontrado no proprio site. I



